ESG Expertenforum b
2018

GEMEINSAM AUF KURS
RICHTUNG ZUKUNFT

Die ESG-Gruppe
mit neuer Struktur



EDITORIAL

Spektrum 111 2018

Herausforderungen annehmen - Chancen ergreifen -
Wandel gestalten

Das zurtckliegende Jahr war auch fur die ESG sehr stark
durch Veranderungen gepragt. Wir haben unsere Mar-
ken geschdrft und unsere organisatorische Ausrichtung
als Unternehmen markt- und kundenorientiert weiter-
entwickelt. So konnen die nunmehr eigenstandigen
Unternehmen ESG Mobility GmbH und CYOSS GmbH mit
ihrer Innovationskraft noch agiler und noch starker an
den spezifischen Kundenbedurfnissen ausgerichtet fur
echten Mehrwert ihrer Kunden sorgen.

Durch die nicht zuletzt unserem strategischen
Wachstumskurs logisch folgende EfWweiterung der
Geschaftsfuhrung setzen wir ein zuSatzliches Signal
fur weiterhin signifikanten und nachhaltigen Unter-
nehmenserfolg.

Kai Horten
Geschaftsfuhrer

Wir als Geschaftsfihrer und Verantwortliche fur die
gesamte ESG-Gruppe halten ungebrochen an unserem
Leistungsversprechen fest: Gemeinsam mit unseren
heute weltweit iber 2000 Mitarbeiterinnen und Mit-
arbeitern stehen wir neutral und unabhangig als der
verlassliche Technologie- und Innovationspartner an
der Seite unserer Kunden und Partner. Wir sorgen mit
unseren Losungen und Produkten fur Sicherheit und
Mobilitat in einer vernetzten Welt, l0sen die Herausfor-
derungen fur einsatzbereite Systeme, geben bewe-
genden Visionen System und heben und schitzen das
Wertpotenzialvon Daten.

Wir winschen'lfinen viel Vergnugen bei der Lektire
unseres UnterReéhmensmagazins, ein frohes und ge-
segnetes Weilinachtsfest und ein gutes, erfolgreiches
und gesundes neues Jahr.

Jorg Ohlsen
Geschaftsfuhrer
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GEMEINSAM AUF KURS
RICHTUNG ZUKUNFT

Die ESG-Gruppe
mit neuer Struktur

Innovationskraft weiter starken, zusatzliche Chancen
entwickeln - die ESG wird mit neuer Struktur noch
agiler und leistungsfahiger.

Im Zuge ihrer strategischen Weiterentwicklung hat die
ESG bereits seit Langerem drei Geschdftsbereiche aus-
gepragt, die ihre unterschiedlichen Services unter den
Marken ESG DEFENCE + PUBLIC SECURITY, ESG MOBILITY
sowie CYOSS anbieten.

Dieser Strategie folgend hat die ESG zum dritten
Quartal die Geschdftsbereiche ESG MOBILITY und CYOSS
jeweils in eine eigene Gesellschaft ausgegliedert. Die
neuen Gesellschaften wurden als 100-%-Tochterunter-
nehmen der ESG Elektroniksystem- und Logistik-GmbH
ausgeprdagt und geniel3en weiterhin alle Vorteile der
gesamten ESG-Gruppe insbesondere beziiglich des
bereichsiibergreifenden Technologie- und Know-how-
Austauschs sowie der finanziellen Stabilitat.

Geschaftsfiihrer der CYOSS GmbH, zu der auch die Mehr-
heitsbeteiligung an der RadarServices GmbH gehart, ist
Christian Schwarz - Kernthemen von CYOSS sind Cyber
Security, Data Analytics und IT-Services.

Wie geplant ibernahm Jorg Ohlsen zum 1. Oktober
den Verantwortungsbereich von Wolfgang Sczygiol,
sowohl als Geschaftsfiihrer der ESG Elektroniksystem-
und Logistik-GmbH als auch als Geschaftsflihrer der ESG
MOBILITY GmbH. Als weitere Geschaftsflihrerin der ESG
MOBILITY GmbH wurde Dagmar Griesmeier berufen.

<
>

ES DEFENCE +
PUBLIC SECURITY

<
>

ESGMOBILITY

CYOSS

Kai Horten verantwortet weiterhin als Geschaftsfihrer
der ESG Elektroniksystem- und Logistik-GmbH die Ent-
wicklung der gesamten ESG-Gruppe mit besonderem
Fokus auf ESG DEFENCE + PUBLIC SECURITY sowie CYOSS.

«Mit dieser zielgerichteten Weiterentwicklung unserer
Unternehmensstruktur konnen wir uns noch besser
auf die spezifischen Bedurfnisse und Herausforderun-
gen unserer Kunden und Partner auf verschiedenen
Madrkten einstellen. Wir werden noch schneller, agiler
und kdnnen unsere Innovationskraft noch gezielter zur
Entfaltung bringen”, sagte Kai Horten. ,Wir starken das,
was uns bisher bereits erfolgreich gemacht hat und
erdffnen dartber hinaus zusatzliche Chancen - zum
Wohle unserer weltweit mittlerweile Gber 2000 Mit-
arbeiterinnen und Mitarbeiter und zum Wohle unserer
Kunden®, so Horten weiter.

Der neue Geschaftsfihrer Jorg Ohlsen erganzte: ,Ich
freue mich sehr auf die spannenden Herausforderun-
gen innerhalb der ESG-Gruppe, insbesondere natir-
lich im Zusammenhang mit dem weltweiten Auto-
motive-Geschaft. Mit der neuen Struktur und unseren
starken Teams forcieren wir gruppenweit nachhaltiges
und profitables Wachstum und wir gestalten die Zu-
kunft der Mobilitat aktiv mit - wir geben bewegenden
Visionen ein System."
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TECHNOLOGIE VERBINDET
ESG Expertenforum 2018

Ende Oktober fand das ESG Expertenforum statt.
Rund 150 Kolleginnen und Kollegen, die sich in
besonderer Weise im Rahmen des Technologie- und
Innovationsmanagements der ESG engagieren, sei
es als formal ernannte Technologieexperten oder
als Treiber von Innovationen im Rahmen von (Mini-)
IT-Projekten, nutzten die Gelegenheit zum ESG-
gruppenweiten Austausch tiber zukunftsweisende
Technologien und technologiebasierte
Geschaftschancen.

Das ESG Expertenforum ist jedoch viel mehr als eine
reine Kommunikationsplattform. Es ist eine Mischung
aus Vortragen renommierter Wissenschaftler, wie Dr.
Andreas Hieke (Themis Scientific, LLC, Silicon Valley),
einer Fachausstellung Gber besonders innovative
Themen aus der ESG-Gruppe sowie bereichsibergrei-
fend zusammengesetzten Workshops zur Identifikation
zukunftstrachtiger Ideen zur Weiterentwicklung der
Ausstellungsthemen.

06

In der Ausstellung und in den moderierten Workshops
standen folgende Themen im Mittelpunkt: ESG Drone
Services, Schutz von Industrieanlagen, Vision eines
People-Mover-Gesamtsystems, virtuelle Gefechtssimu-
lation mit der Microsoft HoloLens, Gestensteuerung zu
Interkommunikation mit unbemannten Systemen, MBSE
(Model-based Systems Engineering) - unser Weg zum
digitalen Zwilling, KI fir autonomes Fahren am Beispiel
der StVO, Realtime-Sensordatenverarbeitung mit High-
End-GPUs im Kontext automatisiertes Nutzfahrzeug.

Die Ergebnisse der Workshopteams wurden dem Fo-
rum als ,Ideenpitch” prasentiert, wobei das TIM-Board
- unter Vorsitz von Professor Manfred Broy (Zentrum
Digitalisierung Bayern) - diese anschlieRend bewerte-
te. Die drei ,Spannendsten” kdnnen nun, mit FuT-Bud-
get ausgestattet, zielgerichtet weiterverfolgt werden
-zudem gab es einen Obolus fir ein kleines, zusatzlich
motivierendes Teamevent.

Ein weiteres Highlight des ESG Expertenforums war
die Verleihung des ESG Innovationspreises 2018. Nach
einem aufgrund der hohen Qualitat und Vielfalt der
eingereichten Themen und Projekte flr das Innova-
tionspreis-Sponsorenteam ausgesprochen schwierigen
Auswahlprozess setzte sich am Ende aus den einge-
reichten Vorschlagen zum technischen Innovations-
preis ein Thema aus dem Bereich Softwareentwicklung
und -integration der ESG MOBILITY durch. Daneben
wurde einVorschlag aus dem Logisticsbereich der

ESG DEFENCE + PUBLIC SECURITY als innovativstes
Geschaftsmodell ausgezeichnet.

Abgerundet wurde der informative und anregende
Tag des ESG Expertenforums durch einen mitreifl3en-
denVortrag der Extrembergsteigerin Helga Hengge
uberihre Erfahrungen bei der Besteigung der Seven
Summits - der jeweils hochsten Berge der sieben
Kontinente - und das anschlieRende gemeinsame
Abendessen in gemutlicher Atmosphare.

Kai Horten begrii3t die Teilnehmer des ESG Expertenforums 2018.

Bereichsiibergreifendes Netzwerken und Austausch Gber die
Technologien der Zukunft

Kai Horten im Gesprach mit der Seven-Summits-Bezwingerin
Helga Hengge




LANDES- UND

BUNDNISVERTEIDIGUNG
Kernauftrag unserer Zeit

Die Beitrage der Luftwaffe fiir Sicherheit in einer Welt

im Wandel. Parlamentarischer Abend der ESG in Bonn.

Rund 200 hochrangige Gaste folgten der gemein-
samen Einladung der Parlamentsgruppe Luft- und
Raumfahrt im Deutschen Bundestag (PG LuR) und der
ESG zum Parlamentarischen Abend auf der Bonner
Godesburg. Der Vorsitzende der PG LuR, MdB Klaus-
Peter Willsch, begrtf3te die hochrangigen Teilnehmer
aus der Bundeswehr, Behorden, der Industrie, Ver-
banden und den Medien und stellte die gemeinsame
Verantwortung fir die sicherheitspolitische Hand-
lungsfahigkeit Deutschlands angesichts der zum Teil
dramatischen politischen, gesellschaftlichen und
technologischen Veranderungen in den Mittelpunkt
des Abends.

Als Keynote-Speaker konnte der kommandierende
General des Luftwaffentruppenkommandos, General-
leutnant Helmut Schiitz, gewonnen werden. In seiner
Rede erlauterte General Schitz die beeindruckenden
Beitrage, die die Luftwaffe Tag fiir Tag im weltweiten
Einsatz ebenso wie in Deutschland leistet, benannte
aber dabei auch deutlich die Bereiche, in denen Hand-
lungsbedarf besteht - insbesondere hinsichtlich der
kinftigen Ausristung und Ausstattung.

AnschlieRend beschrieb Kai Horten, Geschaftsfihrer
der ESG, die Herausforderungen aus industrieller
Sicht, betonte jedoch, dass insbesondere der mutige
Blick nach vorn, der Blick auf die vielfaltigen Chan-
cen wesentliche Grundlage fir gemeinsamen Erfolg
sei. Es gelte, jetzt aktiv in die notwendigen und aus
technologischer Sicht auch bereits zum Teil ,greifba-
ren” Zukunftsprogramme und Beschaffungsprojekte
in den Bereichen Luft- und Raumfahrt sowie Sicher-
heit und Verteidigung zu investieren. ,Nutzen wir
gezielt marktverfigbare bemannte und unbemannte
Systeme zu Lande, zu Wasser und in der Luft - auch als
Zwischenlosung zur Uberbriickung der seit Langem
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bestehenden Fahigkeitsliicken - und starten wir mit
der Entwicklung der Systeme der nachsten Generation.
Nutzen wir die Chancen der Digitalisierung! Es gibt
bereits gute Beispiele, wo das funktioniert und zahl-
reiche vielversprechende Optionen - wir mussen nur
zugreifen”, so Horten.

Horten versicherte abschlie3end, dass die gesamte
ESG-Gruppe - unabhangig und hardwareneutral als
Technologie- und Innovationsmotor - auch weiterhin
relevante Beitrage fur die Sicherheit und Verteidigung
in allen Dimensionen leisten und ihrer Verantwortung
als verlasslicher Partner der Bundeswehr, des offentli-
chen Auftraggebers insgesamt, gerecht werde.

MdB Klaus-Peter Willsch, Generalleutnant Helmut Schiitz und
Kai Horten

Kai Horten, Geschaftsfiihrer der ESG, mit MdB Katrin Staffler
und Jirgen Mayer, Leiter Systemtechnologie & Simulation
ESG DEFENCE + PUBLIC SECURITY

BESUCH AUS DEM BUNDESTAG
Katrin Staffler bei der ESG

Bundestagsabgeordnete Katrin Staffler besucht die
ESG-Unternehmenszentrale. Innovative Technologien
und Forschungsprojekte fiir die Sicherheit in einer
digitalisierten, vernetzten Welt.

Am 24. Oktober begriif3te Kai Horten, Geschaftsflhrer der
ESG Elektroniksystem- und Logistik-GmbH, Katrin Staffler,
Mitglied des Deutschen Bundestages, zu einem Informa-
tionsbesuch in der Unternehmenszentrale der ESG.

Nach einem Uberblick (iber die gesamte ESG-Gruppe
standen unter anderem einzelne Entwicklungen und
Projekte in der Luftfahrt und auf den fir alle gesell-
schaftlichen Bereiche gleichermalRen relevanten Ge-
bieten Cyber Security und IT-Sicherheit auf der Agenda,
die mit einem Rundgang durch das Technologiezent-
rum der ESG abgerundet wurde.

Katrin Staffler resimierte nach dem Abschluss des
informativen Programms: ,Ich freue mich, bei diesem
Besuch in meinem Heimatwahlkreis einen tieferen

Einblick in das Leistungsportfolio der ESG-Gruppe
gewonnen zu haben. Die Spannweite dort voran-
getriebener innovativer Projekte ist beeindruckend.
Spurbarwarin meinen Gesprachen die Leidenschaft
fir Technologien, die Losungen zur Bewaltigung der
Herausforderungen einer digitalisierten, vernetzten
Welt schaffen. Die Eindricke, die ich bei Firmen wie
ESG erhalte, sind ausgesprochen wertvoll fir meine
Arbeit im Bundestag in Berlin, insbesondere im Aus-
schuss flr Bildung, Forschung und Technologiefolgen-
abschatzung.”

Kai Horten erganzte: ,Derintensive Dialog Uber die
Herausforderungen unserer Zeit, Gber die Vielfalt an
Chancen, die uns die voranschreitende Digitalisierung
bietet, aber auch tGber die damit verbundene politi-
sche und unternehmerische Verantwortung ist gerade
vor dem Hintergrund der enormen Veranderungs-
geschwindigkeit besonders wichtig. Ich bin dankbar
fir das heutige Gesprach und freue mich sehr auf die
Fortsetzung dieses Dialogs."

[FESL T
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VOM MARKETING
ZUM MARSCHGEPACK

EiIne von uns beil der
105. InfoDVaglw

Senior Marketing Managerin Julia Gerold wird fiir
zweiWochen Teil des Teams Luftwaffe.

Dienstliche Veranstaltungen zur Information (InfoDVag)
fur zivile Fuhrungskrafte sind seit Jahren ein wichti-
ges Mittel der Informationsarbeit der Bundeswehr.
Ziel der InfoDVags, die alle Teilstreitkrafte und mili-
tarischen Organisationsbereiche durchfthren, ist es,
Multiplikatoren, die nicht Gber eigene Erfahrungen als
Wehrpflichtiger oder Soldat auf Zeit verfligen, iber
den Auftrag, die Aufgaben und die Leistungsfahig-
keit der Bundeswehr sowie die sicherheitspolitischen
Rahmenbedingungen fir deren Auftragserfillung zu
informieren.

Daruber hinaus bieten die InfoDVags eine hervor-
ragende Moglichkeit, einen tiefen und so nicht ohne
Weiteres moglichen Einblick in den Alltag und die
Herausforderungen der Truppe zu gewinnen = mit den
Soldatinnen und Soldaten ins Gesprach zu kommen.
Um die damit verbundenen Chancen zu nutzen, ent-
schied sich Julia Gerold, Senior-Marketing Managerin
der ESG DEFENCE + PUBLIC SECURITY, ihre zivile Kleidung
far knapp zweiWochen gegen den Feldanzug der
Bundeswehr einzutauschen.

Fordernd, spannend
und erlebnisreich:
die 105. InfDVagLw.
Bildquellen: Bundeswehr

Der InfoDVag begann und endete im Luftwaffenaus-
bildungsbataillon in Roth - dazwischen fanden viel-
faltige und erlebnisorientierte Ausbildungsabschnitte
statt. Das Programm war hochgradig informativ, aber
fur alle Teilnehmerinnen und Teilnehmer auch sehr
fordernd: Formaldienst, feierliches Geldbnis, Schie-
fen mit Gewehr G36 und Pistole P8, Leben im Felde,
Orientierung im Geldnde, Uberwinden der Hindernis-
bahn, Bergmarsche im Allgau, Flige mit dem mitt-
leren Transporthubschrauber CH-53 und dem Trans-
portflugzeug A400M sowie Besuche

verschiedener Luftwaffenstandorte

tollen Erlebnissen ging es wieder zuriick nach Roth.
Abgerundet wurde die InfoDVag dort durch eine auf-
regende und durchaus auch korperlich anstrengende
Militarpatrouille auf dem Standortibungsplatz, wo das
Gelernte dervergangenen Tage angewendet werden
konnte und auch die SchielRbahn noch mal ausgekos-
tet werden durfte.

Das Fazitvon Julia Gerold ist eindeutig: ,Zunachst

hatte ich noch keine genaue Vorstellung, was mich
tatsachlich erwartet, was sich hinter
den einzelnen spannenden Pro-

mit eindrucksvollen Blicken hinter ME|N RESPEKT grammpunkten, die ich vorab bekam,

die Kulissen (darunter das Taktische

tatsachlich verbirgt - am Ende war

Luftwaffengeschwader 74 in Neuburg, |S‘t ﬂOCh e”']mal ich aber rundherum begeistert. Nach

das Technische Ausbildungszentrum
der Luftwaffe Std in Kaufbeuren,

das Hubschraubergeschwader 64 in
Laupheim sowie die Flugbereitschaft
BMVg, das Kommando Luftwaffe und das Luftwaffen-
truppenkommando in Koln-Wahn).

Besonders aufschlussreich und informativ waren die
zahlreichen Vortrage, vor allem die des Stellvertre-
tenden Inspekteurs der Luftwaffe, Generalleutnant
Dr. Ansgar Rieks, und des stellvertretenden Komman-
dierenden Generals des Luftwaffentruppenkomman-
dos und ChdSt, Generalmajor Lutz Kohlhaus. Nach
spannenden Reisetagen, unzahligen Eindricken und

gestiegen!

meinem Dienst als Oberleutnant mit
denvielen offenen und im besten Sinn
kameradschaftlichen Gesprachen mit
den Soldatinnen und Soldaten, die ich
kennenlernen durfte, ist mein Respekt fiir deren Ein-
satz fir unser Land noch einmal gestiegen. Naturlich
habe ich von Berufs wegen einige Schnittstellen mit
,dem Auftraggeber Bundeswehr', aber die InfoDVag hat
mich dariber hinaus ausgesprochen bereichert. Auch
der Austausch mit den tbrigen Teilnehmerinnen und
Teilnehmern wadhrend dieser Zeit war ein echter Ge-
winn und die 105. InfoDVag eine grof3artige Erfahrung,
die mir noch lange in Erinnerung bleiben wird."
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IM TEAM ERFOLGREICH

Bemannte und unbe

annte

Missionsausrustungstrager

Die ESG demonstrierte, wie ein UAV aus einem
bemannten Hubschrauber heraus als Unmanned
Wingman auftragsbasiert befehligt werden kann.

Im Rahmen einer Live-Demonstration belegte die ESG
einmal mehrihre Technologiekompetenz hinsichtlich
der Systemintegration und Missionssysteme im Bereich
bemannter und unbemannter fliegender Systeme. Am
27.September flihrte die ESG im Auftrag des Bundesam-
tes furAusrdstung, Nutzung und Informationstechnik der
Bundeswehr (BAAINBw) auf dem Flugplatz der Wehrtech-
nischen Dienststelle 61 (WTD 61) in Manching gemeinsa-
me Demonstrationsfliige des (bemannten) Missionsaus-
ristungstragers (MAT) auf Basis von UH-1D der WTD und
ihres unbemannten Missionsausristungstragers (UMAT)
auf Basis von UMS Skeldar R 350 erfolgreich durch.

Dabei flogen der MAT und der UMAT als echtes Team: Die
Flugversuchsingenieure der ESG und der WTD 61 steuer-
ten und Gberwachten den UMAT aus dem MAT heraus
(»Advanced Manned-Unmanned Teaming"). Die flexible
mobile Bodenkontrollstation der ESG (FlexMobBKS)
fungierte wahrend der Versuche als zusatzliche Sicher-
heitsinstanz.

Demonstriert wurde ein sogenannter luftgestttzter
Einsatz. Dabei werden z. B. Einsatzkrafte durch Trans-
porthubschrauberin eine Landezone verbracht. Zur
Unterstitzung der Mission steht eine Drohne fiir Auf-
klarungsaufgaben missionsbegleitend zur Verfigung.
Im Rahmen der Leistungsdemonstration in Manching
wurde dabei das anspruchsvollste denkbare Szenario
gewdhlt, némlich die Ubernahme des UAV in der Luft
sowie die anschlieRende vollstandige Planung der
Mission flr das UAV aus dem MAT heraus.
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Wahrend der Demonstration wurden viele Aspekte der
Flugdurchfihrung durch den Operateur im bemannten
Hubschrauber als Auftrag an die unbemannte Plattform
formuliert: ,liefere Aufklarungsdaten von einem be-
stimmten OrtY", ,erkunde die Waldkante von Position X
bis Position Y" oder ,klare mogliche Landezonen flir den
MAT auf”. Diese hochkomplexen Aufgaben waren nur
durch den hohen Grad an Automation auf der unbe-
mannten Plattform UMAT moglich. Automatisiert wurden
fur die Versuchsfllige u. a. das Routenmanagement, das
Sensormanagement sowie das Datenlinkmanagement.
Die Routenplanung erfolgte beispielsweise unter Be-
rucksichtigung von Bedrohungen, Fluggebieten, Sensor-
eigenschaften und Datenlinkabdeckung.

Innovative Losungen der ESG fir komplexe
Anforderungen im Projekt MiDEA

Flugversuchsingenieur der ESG an der
MTA-Konsole wdhrend der Live-Demonstration

Aufseiten der bemannten Plattform MAT lag der
Schwerpunkt auf dem Bedien- und Anzeigesystem.
Demonstriert wurde der Einsatz der unbemannten
Plattform von einem dedizierten Arbeitsplatz, aus

der gemeinsam mit Funkgeraten und dem Missions-
computer als Ristsatz in den MAT integriert wurde.

Der Arbeitsplatz basierte auf der MTA-Konsole (MTA =
missionstaktischer Arbeitsplatz) der ESG, der bereits als
Ristsatz fir den Hubschrauber CH-53 verfiigbar und
zugelassen ist. Die Demonstratorsoftware, die auf der
MTA-Konsole angezeigt wurde, berlicksichtigte die An-
forderungen der STANAG 4702/4703 und ermaoglichte
die Uberwachung der unbemannten Plattform, die
Ansicht und Auswertung der Sensorinformationen so-
wie die Auftragserteilung an das UAV und unterstitzte
mit der SAAFu-Komponente (SAAFu = sense and avoid
assistance function) als Traffic Display die Kollisionsver-
meidung und den gemeinsamen Flug der beiden Platt-

formen. Zusatzlich wurden dem sogenannten Mission
Commanderim Cockpit des MAT Informationen zum
UAV sowie Sensorinformationen angezeigt.

Die Flige waren ein zentraler Meilenstein im Projekt
MiDEA (Missionsbegleitung durch Drohnen zur Erkun-
dung und Aufklarung), das in der logischen Folge der
bereits von der ESG erfolgreich durchgefihrten Kam-
pagne MUM-T (Manned-Unmanned-Teaming) und der
Studie VTOL-UAS, bei der eine erste Technologie-Road-
map fur die Kooperation bemannter und unbemannter
Drehfligler betrachtet wurde.

Nicht nur der Leiter der Division ESG DEFENCE + PUBLIC
SECURITY, Christoph Weber, sondern auch die zahl-
reichen Teilnehmerinnen und Teilnehmer aus dem
Bereich der Bundeswehr sowie der Industrie zeigten
sich ausgesprochen zufrieden mit den Ergebnissen der
Leistungsdemonstration. Die beteiligten Unternehmen
ESG und UMS Skeldar (als Hersteller des UMAT) bewie-
sen sowohl die umfassende Funktionalitat des Teams
UMAT-MAT als auch die sichere Kommunikation und
Datendbermittlung dber die entsprechenden Daten-
links. Aus diesen in der Live-Demonstration nachge-
wiesenen Erkenntnissen kann nun echter Mehrwert
far die Entwicklung geeigneter Technologien und
Verfahren fur unterschiedlichste Einsatzszenarien des
gemeinsam operierenden Manned-Unmanned-Teams
abgeleitet werden.




NEUE ANLAUFSTELLE FUR

DIE MARINE

Die ESG in Wilhelmshaven

ESG DEFENCE + PUBLIC SECURITY baut das Leistungs-
angebot fir Marinekunden zielgerichtet aus.

Anfang November eroffnete die ESG im Rahmen einer
kleinen Feierstunde mit Gasten aus der Industrie, dem
Bundesamt flr Ausrdstung, Informationstechnik und
Nutzung der Bundeswehr und der deutschen Marine
ihren neuen Standort im Herzen Wilhelmshavens.

Christoph Weber, Leiter ESG DEFENCE + PUBLIC SECURITY,
unterstrich in seiner kurzen BegrifRungsrede die Be-
deutung des kinftig aus der Bunsenstral3e 5 heraus
agierenden Teams fur den strategischen Ausbau des
Marinegeschafts der ESG: ,Wir bieten unseren zivilen
Industriepartnern und unseren militarischen Kunden -
der deutschen Marine - von hier aus zielgerichtet das
gesamte Leistungsspektrum der ESG-Gruppe an. Hierzu
zahlen unter anderem Logistic Services, die Entwicklung
und Integration von Missionsausstattung und -ausris-
tung fir bemannte und unbemannte fliegende Systeme
der Marine, das Obsoleszenzmanagement oder die
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Unterstitzung im Zusammenhang mit der Digitalisie-
rung. Wir sind dort, wo der Kunde uns braucht, wo wir
echten Mehrwert fur die erfolgreiche Bewaltigung der
Herausforderungen unserer Kunden leisten kdnnen.

Mit unseren auf die spezifischen Anforderungen ausge-
richteten Losungen, Services und Produkten konnen wir
signifikant zu Effizienz und Effektivitatin der Auftragser-
fullung beitragen. Gemeinsam mit dem Team hier direkt
am Ems-Jade-Kanal in Wilhelmshaven freue ich mich auf
die kiinftige Zusammenarbeit und nachhaltigen Erfolg.”

Ihr Kontakt zum Team der ESG in Wilhelmshaven:

ESG Elektroniksystem- und Logistik-GmbH
Bunsenstrale 5

26389 Wilhelmshaven

Tel.: +49 4421 7559918

ERFOLGREICHE

PROJEKTPRASENTATION

Gefechtsstand Luftwaffe
Mission Counter Daesh

Die ESG unterstreicht ihre Leistungsfahigkeit als
verlasslicher Gesamtsystemintegrator.

Zahlreiche hochrangige Vertreter der Luftwaffe, des
Bundesamtes flir Ausristung, Informationstechnik und
Nutzung der Bundeswehr (BAAINBw) - allen voran die
Prasidentin des BAAINBw, Gabriele Korb, und der Ins-
pekteur der Luftwaffe, Generalleutnant Ingo Gerhartz,

- sowie der beteiligten Industrie folgten der Einladung
der ESG und der steep GmbH zur Vorstellung des Ge-
fechtsstands Luftwaffe Mission Counter Daesh (GefStdLw
MCD ) auf dem Fliegerhorst in Furstenfeldbruck.

Im Rahmen der Veranstaltung, bei der die Funktionsfa-
higkeit des Systems beispielsweise mit einer Liveschal-
tungins Einsatzgebietin Jordanien oder der Herstellung
der Funkverbindung zum Taktischen Luftwaffenge-
schwader 74 in Neuburg eindrucksvoll unter Beweis
gestellt wurde, dulRerten sich alle Beteiligten hochzu-
frieden Uber den Projektverlauf.

Sowohl Prasidentin Korb als auch der Inspekteur der
Luftwaffe bestatigten in ihren kurzen Gruf3worten, dass
dieses Projekt beispielgebend fir eine von Verantwor-
tungsbewusstsein, gegenseitigem Respekt und gelebter
Partnerschaft von 6ffentlichem Auftraggeber, Nutzer
und Industrie gepragte Zusammenarbeit sei.

Der GefStdLw MCD sei ein klarer Beleg dafir, dass Pro-
jekte trotz eines Hochstmalies an Komplexitat im Zeit-
und Kostenrahmen und mit der geforderten Qualitat
realisiert werden kdnnen, so Korb. Das BAAINBw hat vor
knapp 19 Monaten die Gesellschaft GSS+ GbR, bestehend
aus der ESG und der steep GmbH, mit der Realisierung
des Gefechtsstands Lw, verlegbar, DEU Einsatzkontingent
MCD, beauftragt. Im Jahr 2011 wurde die GSS+ (Ground
Support System Plus) GbR von der steep GmbH und der

ESG gegrindet, um das Projekt Ground Support Contai-
ner System fir das Waffensystem Eurofighter (GSCS-EF)
gemeinsam umzusetzen.

Das System GefStdLw MCD stellt die Fihrungsfahigkeit
derin der Mission Counter Daesh bendtigten Einsatzmo-
dule sicher. Der Grundaufbau des Containersystems setzt
sich aus abgeschirmten einzelnen bzw. gekoppelten
Funktionscontainern zusammen, die durch ebenfalls
abgeschirmte Flurcontainer verbunden sind. Die Funk-
tionscontainer beinhalten dazugehorige Einbauten aus
Energieversorgung, Klimatisierung und erforderlicher
IT-Netzwerk- und Serverinfrastruktur. Die Netzwerktopo-
logie (LAN) kann bis zu drei getrennte Netze mit unter-
schiedlichen Vertraulichkeitseinstufungen (VS-NfD bis
Einstufung ,GEHEIM"; ,NATO SECRET"; ,MISSION SECRET")
zurVerfligung stellen.

Anfang kommenden Jahres wird der Gefechtsstand ins
Einsatzland verlegt und nach Abschluss aller IT-techni-
schen Arbeiten vor Ort an die Bundeswehr Gbergeben.

Die neue Anlaufstelle der ESG in Wilhelmshaven, Bild: Wiebke Apen
Generalleutnant Gerhartz und Prasidentin Korb lassen sich in die

Funktionen des GefStdLw MCD einweisen. Bildquelle:
Bundeswehr/Weber
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SICHERHEIT IN DER
BERLINER LUFT

GUARDION zum Tag der
Deutschen Einheit
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Das modulare Drohnenabwehrsystem der ESG und
ihrer Technologiepartner - GUARDION - ergdanzte den
Einsatz der Polizei Berlin.

Das Drohnenabwehrsystem GUARDION sorgte in Berlin
vom 1. bis 3. Oktober wahrend der offiziellen Feier-
lichkeiten anlasslich des Tages der Deutschen Ein-

heit fur sicheren Schutz vor Gefahren durch Drohnen.
GUARDION wurde erfolgreich in die Sicherheitsarchi-
tektur der Behorden mit Sicherheitsaufgaben (BOS)
integriert und bewies dabei zum wiederholten Mal die
besondere Leistungsfahigkeit als modulares, skalierba-
res und hochsten Sicherheitsanforderungen in kom-
plexen Szenarien gentgendes System. So konnten die
rund 600.000 Gaste das Burgerfest zwischen Branden-
burger Tor, Bundestag und Bundeskanzleramt jederzeit
gut geschutzt besuchen und frohlich feiern.

Die Drohnenabwehrlosung GUARDION der ESG und
ihrer Kooperationspartner Rohde & Schwarz und Diehl
Defence basiert auf dem einsatzbewahrten System, das
unter anderem zur Absicherung politischer Gro3ver-
anstaltungen - des G20-Gipfels in Hamburg 2017, des
Staatsbesuchs von US-Prasident Obama im Juni 2016
und des G7-Gipfels in Elmau 2015 - im Einsatz war.

Die ESG verantwortet bei GUARDION die Auswahl, Inte-
gration und Vernetzung leistungsfahiger Sensoren, den
optimierten Lageuberblick durch das von der ESG ent-
wickelte Fihrungsinformations- und Lagedarstellungs-
system TARANIS® und die Anbindung an vorhandene
IT-Netze und Infrastruktur. GUARDION bietet auf die
jeweiligen individuellen Anforderungen von Kunden
und Szenarien angepasste, skalierbare Losungen zur
sicheren Erkennung und Abwehr von Drohnen in sta-
tionarer, mobiler oder verlegefahiger Konfiguration.

Neben den bereits vielfach im Einsatz bewahrten
Produkten der GUARDION-Kooperationspartner, wie der
RF-basierten Drohnendetektion, der Peilung und der
Jamming durch R&S®ARDRONIS von Rohde & Schwarz,
wurden wahrend des Blrgerfestes in Berlin weitere
leistungsfahige Sensoren und Effektoren namhafter
deutscher und europadischer Technologieunternehmen
eingesetzt bzw. flr den Einsatz vorgehalten, um den
spezifischen Sicherheitsanforderungen umfassend ge-
recht zu werden.

Samtliche Losungen werden mit dem Fuhrungsinfor-
mations- und Lagedarstellungssystem TARANIS® in
GUARDION eingebunden.




ZEBEL 6 ERFOLGREICH
ABGESCHLOSSEN

/EBEL 7 startet

unterbrechungsfrei

Das unter der Leitung des BAAINBw (Bundesamt fir
Ausristung, Informationstechnik und Nutzung der
Bundeswehr) laufende Projekt Zentrale Bundeswehr
Ersatzteil Logistik (ZEBEL) 6 endete mit Ablauf des
31.Augsut 2018 erfolgreich und planmaRig inkl. seiner
Migrationsphase nach insgesamt 5 Jahren Laufzeit und
geht bei gleichzeitig erweitertem Aufgabenspektrum
am 01. September 2018 unterbrechungsfrei in das
Projekt ZEBEL 7 iber. Aus diesem Anlass fand am
30./31.August 2018 in der Firmenzentrale der ESG
Elektroniksystem- und Logistik-GmbH die letzte
Besprechung zum Projekt ZEBEL 6 statt.

Gemeinsam mit den Vertretern des BAAINBw, den Auf-
tragnehmern ESG und BWI GmbH und den Vertretern
des Bedarfstragers Logistikkommando der Bundes-
wehr wurden dabei die urspringlich gesteckten Pro-
jektziele Uberprift und bewertet und das Erreichte der
letzten Jahre gewdrdigt, aber auch kritische Aspekte
wurden nicht ausgeblendet.

Als wesentliche Leistungen wurden unter vielen ande-
ren im Projekt ZEBEL 6 folgende Punkte umgesetzt:

» verschlisselte Anbindung des IT-Systems des Logis-
tikdienstleisters ESG sowie die Akkreditierung fur
die Verarbeitung von Daten bis zur Stufe VS-Nfd

» Entwicklung einer spezifisch auf die Kundenbe-
durfnisse ausgerichteten IT-Schnittstelle sowie
die ganzheitliche automatisierte Abbildung der
ZEBEL-Daten in dem System SASPF der Bundeswehr

» Umsetzungvonrund 2,99 Millionen Materialtrans-
aktionen zwischen 1. September 2014 und
31.Auqust 2018 (d.h. eine Umsetzung von rund
62.000 Belegen pro Monat in entsprechende
Materialbewegungen/-transporte

» Erhohung derZahl der zu versorgenden Instand-
haltungseinrichtungen (Leistungsempfanger) auf
nunmehr 299

» Erweiterung der ZEBEL-Lagerflache auf mittlerweile
gut21.000 m?

» \ergroRerung des Portfolios von Versorgungs-
artikeln um gut 9% auf ca. 75.000 sowie der Zahl
der bewirtschafteten Ersatzteile ohne Versorgungs-
nummer aufrund 2.500

» erfolgreiche Durchfihrung von 25 Sitzungen des In-
tegrierten Projektteams (IPT) sowie der zahlreichen
Arbeits- und Abstimmungsbesprechungen.

Mit Blick auf die unterbrechungsfreie Fortsetzung der
Leistungserbringung bei gleichzeitiger Erweiterung
des Leistungsspektrums um das Materialmanagement
fur die nichtautarken bundeseigenen Lager der Bun-
deswehr (naBELBw) sowie deren Anbindung an das
SASPF der Bundeswehr Giber das IT-System der ESG wa-
ren sich alle Beteiligten einig, dass im Projekt ZEBEL 7
nicht weniger Herausforderungen vor den Verantwort-
lichen liegen: Im Projekt ZEBEL 7

» wird das Materialmanagement der 39 naBELBw mit
ihren 44 zivilen Instandhaltungseinrichtungen in
das Projekt integriert

» wird die bestehende Schnittstelle des Logistik-
dienstleisters um die Prozesse der nichtautarken
bundeseigenen Lager der Bundeswehr fiir SASPF
erweitert, akkreditiert und in Betrieb genommen

» werden zusatzliche Technologieelemente
(Vermessungsanlage, Fingerscanner u.v. m.) im
ZEBEL-Lager eingeflihrt

» wird das ZEBEL-Lager sukzessive in der Flache
signifikant erweitert

» wird das Gesamtprojekt auf den prognostizierten
logistischen Bedarf ausgerichtet.

Unabhangig davon werden die aktuellen Bestrebun-
gen der Bundeswehr zur Erhohung der Einsatzbereit-
schaft der Waffensysteme insgesamt auch zu einer
stetig ansteigenden Last flr das Projekt ZEBEL fihren.
Das ZEBEL-Lager wird dazu neben der angesprochenen
Flachenerweiterung, der sukzessiven Anbindung wei-
terer Leistungsempfanger und der Aufnahme neuer
Versorgungsartikel auch seine Umschlagfrequenz
erhohen.

Wie bisher werden die vor dem Integrierten Projekt-
team stehenden Herausforderungen gemeinsam

und mit grof3ter Zuversicht angegangen. Ziel aller am
Projekt ZEBEL Beteiligten ist es, den nachgewiesenen
Erfolg dervergangenen 18 Jahre ungebrochen fortzu-
fdhren.

Die ESG Elektroniksystem- und Logistik-GmbH hat sich
in der Migrationsphase des Projekts ZEBEL 7 erfolgreich
vorbereitet und freut sich auf die gemeinsame Fortset-
zung der Partnerschaft im Projekt ZEBEL.
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AUFTRITT AUF DER BMW
GROUP IT-MESSE

ESG MOBILITY uberzeuqgt

Fachpublikum

Wie jedes Jahr lud die BMW Group auch dieses Jahr
wieder zur hauseigenen IT-Messe ein.

Vom 24. bis 25. Oktober nutzten die ausgewahlten
Engineeringdienstleister und Zulieferer die beson-
dere Chance fur den personlichen Kontakt zum BMW
Management, den direkten Ansprechpartnern aus der
ITund den Fachbereichen.

Die ESG MOBILITY hat sich in diesem Jahr mit einem
vOllig neuen Standkonzept prasentiert, in dessen
Mittelpunkt neben dem gesamten Leistungsspektrum
rund um Automated Driving, Connected Solutions,
E-Mobility, Classic E/E und Entire Vehicle E/E folgende
Themen im Mittelpunkt standen: Hardware Security
Module, DevOps-Processes, Cloud Technologies &
Performance Monitoring und Mobile Data Recorder.

e SGMOg ﬁ

Dardber hinaus Uberzeugte Uwe Beher das Fach-
publikum mit seinem Vortrag zum Thema ,Dependable
IT-Backend flr automatisiertes Fahren”. Darin stellte er
die Losungen und Konzepte der ESG fir die Einbindung
funktional sicherer IT-Backends als einen wichtigen
Bestandteil fir sicheres und ziigiges automatisiertes
Fahren vor.

Reges Interesse an den Losungen und Technologien der ESG fiir die Zukunft der Mobilitat

Dialog der Experten steht im Mittelpunkt der BMW IT

Real-time-Sensordatenverarbeitung mit High-End-GPUs war eines der Themen der ServiceXpert

20 Spektrum 111/2018

ELIV MARKETPLACE

2018

ServiceXpert gibt Gas bei der
Sensordatenverarbeitung

ServiceXpert prasentiert innovative Losungen auf der
VDI-Konferenz fur E/E in Nutzfahrzeugen, mobilen
Arbeitsmaschinen und im Pkw.

Am 16.und 17. Oktober 2018 prasentierte die
ServiceXpert Gesellschaft fur Service-Informationssys-
teme mbH auf der ELIV MarketPlace 2018 ihr umfassen-
des Leistungsportfolio von der E/E-Entwicklung bis hin
zum After Sales Service. Die Ubergreifende Klammer
bildet dabei flr ServiceXpert die Diagnose. So zeigten
die Kolleginnen und Kollegen von ServiceXpert den
rund 450 Konferenzteilnehmern neben ihren After-
Sales-Losungen einen Demonstrator zur Real-time-
Sensordatenverarbeitung mit High-End-GPUs, derim
Kontext automatisierter Nutzfahrzeuge wie im Truck
Platooning zum Einsatz kommt. Als Voraussetzung fur
hochautomatisiertes Fahren missen Steuergerate eine

—
—
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Uberaus grolie Menge an Daten in Echtzeit verarbei-
ten konnen. ServiceXpert hat hierfur hochentwickelte
Grafikprozessoren im eigenen Demonstrator einge-
setzt, die in der Lage sind, Bild- und Sensordaten deut-
lich schneller zu verarbeiten als herkommliche CPUSs.

Darlber hinaus hat das Team von ServiceXpert auf der
Konferenz einen Diagnoseleitstand fur Flurforder-
zeuge prasentiert. ServiceXpert setzt mit dem Diag-
noseleitstand eine innovative Losung um, durch die
an einervariablen Zahl vernetzter Flurforderzeuge
webbasiert verschiedene Remotediagnosefunktionen,
wie ein Betriebsdatenmonitoring, eine Uberwachung
von Parametereinstellungen und Wertverlaufen sowie
eine Verschleilfdatenauswertung und Friherkennung
von Problemen im Sinne einer pradiktiven Diagnose,
zeitgleich ausgefthrt werden konnen.




OFFICE OPENING IN
UNTERSCHLEISSHEIM

Technologiegesprache uber
bewegende Visionen

Ganz unter dem Motto ,Bewegende Visionen - wir
geben ihnen System"” fanden Ende Oktober die
Technologiegesprache und das offizielle Office
Opening des neuen ESG MOBILITY-Standortes in
UnterschleiBheim statt. Jorg Ohlsen, Geschaftsfiihrer
der ESG MOBILITY, begriif3te gemeinsam mit

Dr. Wassiou Sitou, Leiter des Accounts BMW, rund

150 Kunden, Partner und Kolleginnen und Kollegen
am neuen Standort in UnterschleiRheim.

Bis in den Abend hinein tauschten sie sich Gber
innovative Technologien und die Herausforderungen
der Mobilitat der Zukunft aus und nutzten den
feierlichen Rahmen zum Netzwerken. Basis und
Impulsgeber hierflir waren die Ausstellung tber
aktuelle Themen und Projekte der ESG sowie die
beeindruckende Keynote von Professor Stefan Bratzel,
Direktor und Grinder des Center of Automotive
Management (CAM) an der Fachhochschule der
Wirtschaft in Bergisch Gladbach: ,Wie Elektrifizierung
und Vernetzung die Mobilitat verandern”.

Mit zwolf ausgewahlten Innnovationsthemen gab die ESG MOBILITY
einen informativen Uberblick (iber das gesamte Leistungsspektrum.

»

»

»

»

»

»

INTELLIGENT REFUELING & LANGUAGE CONTROLLED
VEHICLE FUNCTIONS

Die moderne Applikation zum ,intelligenten Tan-
ken" mit umfangreicher Echtzeitdatenerfassung

DEPENDABLE IT BACKEND FOR AUTONOMOUS DRIVING
Funktionale und sichere Data-Services fur Digitali-
sierung und Automatisierung

SCD - SMART CHARGE DEVICE
Die Zukunft des intelligenten Ladens

ESG'S MODULAR DRONE DEFENCE SYSTEMS
Sicherheit dank modularer Drohnenabwehrlésung

HOCHVOLTZERTIFIZIERUNG
Durchfihrung verschiedener anerkannter Zertifizie-
rungen fur die Anforderungen von HV-Systemen

DEVOPS-PROCESSES, CLOUD-TECHNOLOGIES &
PERFORMANCE MONITORING

Zukunftsorientierte, cloudbereite IT-Applikationen
mit neuesten Pattern wie Microservicesarchitektur
oder Redis-InMemory-Datenbanken

Kinstliche Intelligenz - Technologien fiir autonomes Fahren

Live-Demonstration zu funktionaler Sicherheit und sicheren
Data-Services fiir Digitalisierung und Automatisierung

Dr. Wassiou Sitou leitet iber zur Keynote von Professor Sefan Bratzel

»

HARDWARE SECURITY MODULE
Manipulationssichere Plattformen flr eine breite
Palette von Anwendungen

EMBEDDED SOFTWARE DEVELOPMENT WITH AUTOSAR
AUTOSAR-Entwicklungen im Gesamtprozess

ARTIFICIAL INTELLIGENCE FOR AUTONOMOUS DRIVING
Das moderne autonome Fahrzeug lernt selbststan-
dig, am Beispiel der StvO

MOBILE DATA RECORDER
Fahrzeugdaten wdhrend der Fahrt aggregieren,
analysieren und optimieren

REMOTE SOFTWARE UPDATE
Ganzheitliche Abdeckung der Anforderungen an RSU
bis hin zur Serienreife

APM - AUKLET AS A MONITORING SOLUTION
Mit Auklet-Framework vernetzte loT-Anwendungen
wadhrend der Entwicklungsphase optimieren




ESG AUTOMOTIVE INC.

One of the Best & Brightest
Companies to work for!

«Mit groRer Dankbarkeit und groRer Freude Giber mein
gesamtes Team hier in Detroit blicke ich auf diese
erneute Auszeichnung: Zu den 101 ,Best & Brightest
Companies to work forin Michigan' zu gehoren, ist
im Wesentlichen ein Ansporn fur uns alle. Getragen
von der Erkenntnis, dass unsere Mitarbeiterinnen und
Mitarbeiter die zentrale Grundlage unseres Erfolgs
sind, werden wir auch weiterhin ganz gezieltin die
berufliche und personliche Weiterentwicklung aller
investieren”, sagte Steve Polakowski, Managing
Director der ESG Automotive Inc.
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+Auch ich bin stolz und dankbar flir so ein tolles

Team unserer ESG MOBILITY-Tochter in Detroit”,

sagte Jorg Ohlsen. ,Dies ist ein erneuter Beleq fir
einen besonderen Teamspirit, eine wertschatzende
Unternehmenskulturin der gesamten ESG-Gruppe.
Neben fachlichem Know-how, Technologiekompetenz
und Innovationskraft bildet sie die Grundlage fur die
Erreichung unserer unternehmerischen Ziele: eines
nachhaltigen, profitablen Wachstums und eines echten
Mehrwerts flr unsere Kunden".

.Best & Brightest” ermittelt jedes Jahr diejenigen
Unternehmen in den USA, die sich durch eine heraus-
ragende Personalpolitik und besonderes Engagement
zum Wohle ihrer Mitarbeiterinnen und Mitarbeiter
auszeichnen. Untersucht werden dabei insbesonde-
re Aspekte wie Kommunikation, Work-Life-Balance,
Aus- und Weiterbildung, Diversitat, Anerkennung und
Mitarbeiterbindung.

WECHSEL AN DER SPITZE

Marcus Huang fuhrt
ESG Automotive Electronics

Seit August hat Marcus Huang die Verantwortung fir
die Automotive-Aktivitaten der ESG in China.

Marcus Huang ist kein Unbekannterin der ESG - er
war bereits von 2011 bis 2013 malRgeblich fir den
erfolgreichen Aufbau der 100%-Tochter der ESG
Mobility GmbH in Shanghai verantwortlich.

In der Folge flhrte er als CEO das Geschaft zweier
Automotive-Dienstleistungsunternehmen mit
Schwerpunkt auf der Zusammenarbeit chinesischer
Automobilfirmen mit den fihrenden OEMs aus

Europa und den USA. Marcus Huang hat in Deutsch-
land Wirtschaftswissenschaften und Internationales
Management studiert und ist ein echter Brickenbauer
zwischen den Kontinenten.
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CHECK THE HACK

CYOSS auf der Messe
1t-sa 2018

Die Bedeutung tragfahiger Ldsungen und Produkte
zum Schutz vor Gefahren aus dem Cyberraum - zur
Erh6hung der IT-Sicherheit spiegelt sich auch in
der Entwicklung der mittlerweile zur Leitmesse fur
IT-Sicherheit gewachsenen it-sa in Nirnberg wider.
Uber 14.000 Fachbesucher aus iiber 50 Nationen und
fast 700 Aussteller aus knapp 30 Landern sprechen
fir sich. Mit ihrem pragnanten und interaktiv
ausgepragten Messeauftritt stach die CYOSS GmbH
nicht nur optisch, sondern insbesondere inhaltlich
hervor und begeisterte die Besucher am Stand.
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Im Mittelpunkt der Ausstellungsthemen standen die
gesamte Bandbreite an Moglichkeiten, die das Cyber
Simulation & Training Center der CYQOSS bietet, ein
Demonstrator fur Industrial Control System Security
sowie innovative Losungen und Konzepte, mit denen
dasinvielfaltiger Art verfligbare Wertpotenzial der

Daten in unserer digitalen Welt gehoben werden kann.

o o |

T

«Check the Hack" war das Motto flr die zweimal tag-
lich live am Stand durchgefihrte Incident-Detection-
Challenge. Dabei malRen die Teilnehmer - vom Infor-
matikstudenten Uber den Selfmadeprogrammierer

bis hin zum Informationssicherheitsbeauftragten - ihr
Konnen bei der Identifikation realistisch simulierter
Hackerangriffe auf IT-Systeme. Das CYOSS Cyber Simula-
tion & Training Center bot auch vor Ort auf der it-sa mit
seiner Vielfalt an modular aufeinander aufbauenden
und beliebig skalierbaren Szenarien eine ideale Platt-
form fur eine ernste Bearbeitung realistischer Heraus-
forderungen und ganz viel Spafld am Wettbewerb. Aber
auch die mehrmals taglich durchgefthrten Vorfih-
rungen eines Live-Hacks auf einen Modellroboterarm
trafen aufreges Interesse am Thema Industrial Security
und beeindruckten die Fachbesucher. Auch hier zeigte

Check the hack - Cyber Simulation Dashboard von CYOSS

Ulrich-Joachim Miiller gratuliert dem Gewinner der ersten
Incident-Detection-Challenge: Peter Semmelbauer,
Informationssicherheitsbeauftragter beim Landratsamt Cham

L6sungen und Technologien fiir Industrial Security live am
Stand der CYOSS auf derit-sa 2018

sich einmal mehr, wie wichtig die Sensibilisierung fur
maogliche Risiken und die gezielte Ertichtigung des
Securityfachpersonals ist. Auf Wiedersehen im Messe-
zentrum Nurnberg auf der it-sa 2019 vom 8. bis 10.
Oktober 2019.




RADARSERVICES

Erfolgreichstes Geschaftsjahr

seit der Grundung

RadarServices, bei der die CYOSS GmbH Mehrheits-
gesellschafterist, ist Europas fiihrendes Technologie-
unternehmen im Bereich Detection & Response

und eines der 100 am schnellsten wachsenden
Technologie-Unternehmen in der EMEA-Region. Die
Uberdurchschnittlich hohen Wachstumsraten des
Unternehmens setzten sich auch im Geschaftsjahr
2017/2018 fort und bedeuten das erfolgreichste Jahr
seit Grindung.

Die durchschnittliche, mit der eigenentwickelten
Cybersecurity-Detection-Technologie verarbeitete
Datenmenge stieg auf 933 Petabyte pro Jahr. Es
wurden 99 Billionen Events und 1,2 Milliarden
Schwachstelleninformationen analysiert und

4,2 Millionen Incidents identifiziert. Die RadarPlatform,
das technologische Herzstlick des Unternehmens,

wird durch die Research-&-Development-Teams von
RadarServices standig weiterentwickelt. Die Arbeit
dieser Teams umfasste auch die Entwicklung der neuen
Radar Smart Solution, der Software-as-a-Service-
Losung fur das kontinuierliche IT-Security-Monitoring
bei Unternehmen mit bis zu 500 Mitarbeitern. Einen
weiteren Schwerpunkt stellte die Weiterentwicklung
der kontinuierlichen IT-Sicherheitsiberwachung von
OT-(Operational Technology-)Umgebungen dar.
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Die Nachfrage nach den angebotenen Solutions und
Managed Services ist ungebrochen. Besonders positiv
entwickelten sich die Verkaufserlose bei Nutzungs-
lizenzen flr die Cyber Security Detection Platform, die
technologische Basis fir den Aufbau von Cyber Defence
Centres in groRen Unternehmen und bei Managed
Security Services Providern (MSSPs). Zudem baute
RadarServices sein hervorragendes internationales
Partnernetzwerk durch weitere strategisch wichtige
Partnerschaften aus. So arbeiten RadarServices und
Computacenter eng in Computacenters Cyber Defence
Centre zusammen. Das dsterreichische Telekommu-
nikationsunternehmen Al nutzt die Technologie von
RadarServices als Basis ihres Kunden-Security-Opera-
tion-Centers. Mit den Distributoren ectacom, Infinigate
und Tech Data wird in mehreren europdischen Ldndern
der Vertrieb der neuen KMU-LOsung organisiert. Mit
dem Technologiepartner Firekye wird eng im Bereich
Advanced Threat Detection for E-Mail and Web Down-
loads kooperiert.

933 Petabyte

Schwachstelleninformatio

Das Geschaft wuchs besonders in den bestehenden
Kernmarkten Deutschland, Osterreich und der Schweiz.
Zusatzlich wurden die Markte GroR3britannien, mehrere
Lander Stidosteuropas, Frankreich, und BENELUX weiter
erschlossen.

Weiteres Wachstum zeichnet sich bereits heute fur das
Geschaftsjahr 2018/19 (Beginn am 1. Oktober 2018)
ab. Projekte mit Neukunden in den Bereichen Solutions
und Managed Services, Erweiterungen bei bestehen-
den Kunden, das neue Angebotsspektrum fir KMUs und
der Ausbau des internationalen Vertriebspartner-Netz-
werkes tragen dazu bei.

4 2 Millionen
larden
99 Billionen




DATA SOLUTIONS PLATFORM
CYOSS' Weq fur Big Data In

der Cloud

Viele Unternehmen starten Big-Data-Projekte und
stehen dabei vor zahlreichen Herausforderungen.
CYOSS hat darum fiir seine Kunden eine schnelle,
skalierbare Losung fir deren spezifische Big-Data-
Fragestellungen entwickelt. Die ,Data Solutions
Platform" (DSP) ist eine modulare Entwicklungs- und
Laufzeitumgebung in der Cloud, welche es ermaglicht,
80 % der Data-Analytics-Anwendungsfalle auf einer
skalierbaren Plattform umzusetzen.
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Die DSP basiert auf Open-Source-Technologien,

um einen Lock-in-Effekt zu vermeiden. Bereits

bei der Auswahl des Cloud-Anbieters haben wir
diesen Ansatz konsequent umgesetzt. Die auf
OpenStack aufbauende Open Telekom Cloud (OTC)
der Deutschen Telekom AG ermoglicht eine einfache
Migration der DSP in private Rechenzentren.
Vereint mit den umfangreichen Zertifizierungen,

u. a. C5 BSI, der Automotive-Zertifizierung und

der Finanzzertifizierung und dem deutschen
Gerichtsstand gibt dieses Cloud-Angebot die
notwendige Skalierbarkeit, welche wir in Bezug

auf die Rechenressourcen, v. a. die mindtliche
Bereitstellung von Terabyte an Arbeitsspeicher fir Big
Data oder Instanzen mit Hochleistungsgrafikkarten

flr Deep-Learning- und KI-Anwendungen, benotigen.

Das Fundament der DSP besteht aus
Kubernetes, einer skalierbaren und
modularen Containerplattform und
einer automatisierten Pipeline zum
Erstellen, Verwalten und Testen der
Module. Kubernetes ist eine Techno-

entwickelt wurde und es erlaubt, gro-

Be skalierbare und verteilte Systeme

aufzubauen. Wahrend bei MapReduce sich Apache Ha-
doop als Open-Source-Implementierung etabliert hat,
wurde Kubernetes von Google an die Open-Source-
Community gespendet.

Die Funktionalitaten dieser Module werden von aktu-
ellen Best-in-Class-Open-Source-Technologien bereit-
gestellt, unter anderen Kafka, Spark und Tensorflow.
Mit diesem standardisieren Big-Data-Ansatz konnen
wir den gesamten Datenzyklus von der Datenerhe-
bung tber die Verarbeitung bis zur Visualisierung
abdecken.

Erste Ansatze des Konzepts wurden bereits sowohl
ininternen Projekten (Kicker@CYOSS) als auch beim
Kunden erfolgreich implementiert.

Kicker@CYOSS - viel mehr als nur ein Spiel:
Innovationen fiir Big Data in der sicheren Cloud

WIR KONNEN

den gesa m-ten durch Analyse der unterschiedlichen
Datenzyklus
logie, die wie MapReduce von Google adeCken'

Durch die gesammelten Erfahrungen werden wir nun
die vollstandige DSP als unsere Big-Data-Entwicklungs-
und -Laufzeitumgebung in der Cloud umsetzen und
bei der Entwicklung von Open-Source-Intelligence-
Services, der systematischen und gezielten Beschaf-
fung frei verfigbarer Informationen, einsetzen. Denn
80 % der Informationen, die Organisationen heutzuta-
ge bendtigen, kommen aus frei verfigbaren Quellen.
Aufgrund der weltweiten digitalen
Vernetzung steigt der Bedarf an diesen
Informationen und der MAglichkeit,

Informationen verwertbare Erkennt-
nisse zu gewinnen. Die Iteration

der DSP und unsere Erfahrungen im
Natural Language Processing werden
nun zur Erzeugung eines Portfolios an
Open-Source-Intelligence-Produkten verwendet. Dies
soll es uns kinftig ermaglichen, schnell und effizient
Daten von Nachrichtenseiten, aus Social-Media-Ka-
nalen, aber auch aus dem Dark Web in Echtzeit zu
erheben, die relevanten Informationen zu extrahieren,
aus diesen Informationen durch maschinelles Lernen
die notwendigen Schlussfolgerungen abzuleiten und
dem Kunden die Ergebnisse in einem Dashboard auf-
zubereiten.

Durch die Kombination der CYOSS-Kernkompetenzen
mit den Abteilungen CO (Infrastruktur), CS (Security)
und CD (Data Science, Data Engineering) stellen wir
dem Kunden mit der DSP eine umfassende Losung fur
seine Big-Data-Projekte bereit.
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