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EDITORIAL

Spektrum 12020

Herausforderungen annehmen und Zukunft mit Inge-
nieursgeist Kreativitat und Technologiekompetenz
proaktiv gestalten, gehortin der dber 50-jahrigen
Unternehmensgeschichte der ESG seit jeher zu unserem
Alltag. Dies treibt uns als Unternehmen Tag flr Tag aufs
Neue an.

Mit einer einmal mehr herausragenden
Team-Leistung haben wir es wahrend der
andauernden Corona-Pandemie geschafft,
unter Umsetzung vielfaltiger Vorkehrungen
far den bestmadglichen Gesundheitsschutz
unserer Mitarbeiterinnen und Mitarbeiter

GEMEINSAM
DIE PANDEMIE
BEWALTIGEN

sowie unserer Kunden und Partner, unserem eigenen
Anspruch hinsichtlich exzellenter, verlasslicher Leis-
tungserbringung gerecht zu werden. Diese besondere
Mischung aus Unternehmergeist und unserer strategi-
schen Fokussierung auf die Entwicklung, Integration,
Betreuung und Betrieb von komplexen, sicherheitsrele-
vanten (Elektronik-
und IT-)Systemenin
allen Domdnen hat
es uns bisher nicht
nur ermoglicht,
unsere Projekte er-
folgreich zum Wohle

IT]IT |nnovat|0nen, unserer Kunden und

strategischer
Fokussierung und et

Partner zu realisie-
ren, sondern tragt

dazu bei, Innovatio-

A verlésslicher Le|S-  nenundiosungen
,'s.;’ tungserbringung

fur zahlreiche neu
aufkommende
Herausforderungen
zu entwickeln.

Ich freue mich sehr, dass ich seit Jahresbeginn als CEO
der ESG meinen Beitrag zur weiterhin erfolgreichen
Entwicklung unseres Unternehmens leisten kann - nicht
zuletzt auch, damit diejenigen, die fur unser aller Sicher-
heit sorgen, ihren Auftrag erfiillen konnen.

Ihnen eine interessante Lektire und bleiben Sie gesund!
Ihr Christoph Otten, CEO

Christoph Otten
CEO der ESG Elektroniksystem- und
Logistik-GmbH
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PERSONLICHE EINBLICKE UND
STRATEGISCHE AUSBLICKE

Neuer CEO der ESG
Christoph Otten im Interview

Herr Otten, wie war fur Sie die Ruckkehr zur
alten Wirkungsstatte?

—> Ich habe mich unheimlich auf die Rickkehr zur
ESG und auf die neue Aufgabe gefreut - das hat sich
seit dem ersten Tag nicht nur nicht gedandert, sondern
meine Freude ist vielmehr gewachsen. Dies liegt zu
allererst an dem groRRartigen Team ESG, den Kollegin-
nen und Kollegen, die unvermindert hochmotiviert,
zielorientiert und innovativ flir die Bedarfe unserer
Kunden engagiert sind sowie an
den Potenzialen, die die ESG bietet,
um das Unternehmen am Markt
weiterzuentwickeln.

Die ESG verfugt Uber ideale Vo-
raussetzungen, um sich auf den
Core der von der Bundesregierung
definierten Schlisseltechnologien hin auszurichten
und kann wesentliche Beitrage fir die Steigerung
der Systemfahigkeit im Konstrukt eines deutschen
Systemhauses liefern. Hier haben wir uns organisato-
risch ideal aufgestellt, unser Weg ist aber lange noch
nicht beendet. Unsere Vision und unser neues Mission
Statement bringen unsere Ziele, in Verbindung mit
einer stringenten Unternehmensstrategie, deutlich
auf den Punkt dessen, was unsere Kunden von uns
erwarten konnen. Hier haben wir seit meinem Ein-

KONSEQUENT

vom Kunden
her denken

stieg weitreichende Malinahmen eingeleitet, um uns
z.B.im Bereich Drohnen, Cyber-/Informationstechno-
logie, aber auch als Systemintegrator im Rahmen von
Grof3projekten weiter zu qualifizieren. Natdrlich kam
vor dem Hintergrund dieser ambitionierten Plane mit
der Corona-Pandemie kurz nach meinem Beginn als
CEO eine zusatzliche Herausforderung auf mich und
uns als Unternehmen insgesamt zu,
da u.a. wichtige Kundentreffen oder
die Airshow in Berlin leider abge-
sagt werden mussten.

Zudem konnten auch intern per-
sonliche Begegnungen/Abstim-
mungstermine nicht wie geplant
stattfinden. Ich finde, dass der personliche Kontakt
durch Videokonferenzen alleine nicht zu ersetzen ist.
Dennoch zeigt uns die Pandemie-Erfahrung, dass wir
uns kanftig viel starker krisensicher und im besten
Sinn nachhaltig positionieren mussen. Ich freue mich
sehr darauf, den hierzu erforderlichen kontinuier-
lichen Change-Management-Prozess zu steuern und
unser unternehmerisches Handeln im Sinne einer
+ESG-DNA" noch konsequenter auf die Bedarfe unse- //‘
rer Kunden und Partner hin auszurichten.



Wie sieht Ihre Strategie fur die ESG und die
Division ESG DEFENCE + PUBLIC SECURITY
fir die kommenden Jahre aus?

— Wirhaben zu Beginn des Jahres eine Strategie

»5 years down the road” entwickelt und in einem 0GSM-
Ansatz beschrieben, wo wirunsin 5 Jahren, gespiegelt
am wahrscheinlichsten Szenario, aus Kundensicht sehen
(OGSM steht fiir einen Planungsprozess, ausgerichtet auf
Objectives, Goals, Strategies, Measures). Fir uns ist es
eindeutig, dass die Unternehmen der Sicherheits- und
Verteidigungsindustrie (SVI) in Europa eine starkere
Zusammenarbeit bendtigen, um branchenweit gestarkt
und geeintinternational wahrgenommen zu werden.
Auf Deutschland bezogen erwarte ich eine andauernde
Konsolidierung der SVI. Sie wird einerseits durch die
politischen Rahmenbedingungen getrieben und infolge
der COVID-19-Pandemie noch einmal beschleunigt. Zum
anderen stellt sie eine zwangs-

laufige Notwendigkeit dar, wenn
wir ernsthaft das Ziel verfolgen, I N N OVATI D N

Wie viele andere Messeveranstaltungen
auch musste die ILA Berlin Air Show
leider abgesagt werden - was bedeutet
die internationale Luftfahrtausstellung
grundsatzlich fir die ESG?

— ,Innovation and Leadership in Aerospace”
stand als Leitmotiv Giber der ILA. Diese Begriffe sind
im Grunde auch Leitmotive flr die ESG. Innovationen
furimmer komplexer werdende Luftfahrzeuge bzw.
kinftig hochgradig vernetzte Luftfahrzeugsysteme,
bemannt oder unbemannt, sind seit Grindung der
ESG unsere Triebfeder, sind tief im Unternehmen ver-
ankert. Ende Juni wurden wir nunmehr zum 8. Mal
als einer der Top-Innovatoren Deutschlands ausge-
zeichnet.

Gleichzeitig bedeutet das Bekennen zu ,Leadership”,
eine Gesamtsystem-Verantwortung inklusive aller
Risiken zu Gbernehmen. Dem stellen wir uns. Aus der
Luftfahrt kommend, verfigen
wir seit Jahrzehnten tber ein
tiefgreifendes Systemverstand-

unsere Soldatinnen und Soldaten AN D LEAD E RS H I P nis. Mittels des sowohl bei der

in Zukunft zeitgerecht, qualitativ

und militdrisch auf das jeweilige In Aerospace

Szenario hin ausgerichtet zu ver-

tretbaren Kosten mit Ausriistung

und Ausstattung beliefern mochten. Die ESG wird sich

in einen solchen Prozess als gewachsener Systeminte-
grator mit einem weiterentwickelten Service-Portfolio
einbringen. Wir gestalten gerade unsere Zukunft mit
dem Aufbau eines deutlich erweiterten Technologiezen-
trums. Hier entstehen vor den Toren Midnchens rund 250
weitere High-Tech-Arbeitspldtze fir hochqualifiziertes
Personal, das wir zum weiteren Aufbau unserer Schlis-
seltechnologien bendtigen.
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Agentur der Europdischen Union
fur Flugsicherheit EASA als auch
dem Luftfahrtbundesamt und
seit Aufstellung der militdri-
schen Zulassungsbehorde auch bei dem Luftfahrtamt
der Bundeswehr anerkannten Luftfahrttechnischen
Betriebs richten wir uns aktuell auf den Flugbetrieb
aus und bauen gegenwadrtig eine Continious Airwort-
hyness Management Organisation (CAMO) auf, die
noch vor Ablauf des Jahres umgesetzt sein wird. Mit
diesem Know-how mochten wir uns aber auch noch
viel stdrker als bislang auf Systeme des Deutschen
Heeres und der Deutschen Marine fokussieren, da wir
auch flr diese Truppengattungen wichtige Beitrage
liefern konnen. Mit dem aufkommenden ,System of
System“-Gedanken findet die in den vergangenen
Jahren oft verbal strapazierte Vernetzung jetzt auch
tatsdchlich - und eigentlich schon beinahe viel zu
spat - statt. Hier sind wir im Bereich der ,grinen

IT" gut vorbereitet, um entscheidende Beitrage zu
liefern. Nicht zu vergessen ist, und haufig hore ich es
auch aus meinen Gesprachen im Umfeld des BMVg,
dass nicht nur cyberfahige Zukunftssysteme wichtig
flr die Ausrichtung der kiinftigen Fahigkeiten sind,
sondern vor allem auch die persdnliche Ausristung
far unsere Soldatinnen und Soldaten von entschei-
dender Bedeutung ist, um die Einsatzbereitschaft
und Kampfkraft sicherzustellen. Ich kann das absolut
nachvollziehen. Deshalb haben wir uns auch hier
deutlich besser aufgestellt, um beispielsweise mit
tragfahigen Konzepten und Produkten das Thema
+Feldlagermanagement und Unterbringung im Ein-
satz" zukunftsfahig zu machen und u.a. die Hygie-
nestandards fur unsere Soldatinnen und Soldaten
deutlich zu verbessern. Auf der Berlin Air Show hatten
wir unsere besondere, vielfdltige Leistungsfahigkeit
als der nationale Technologie- und Innovationspart-
ner des offentlichen Auftraggebers und der Luftfahrt-
industrie insgesamt einmal mehr ausgezeichnet
darstellen und unsere Partnerschaften starken und
vertiefen konnen. Kiinftig werden wir auch bei den
ubrigen wichtigen internationalen Messen innerhalb
Europas prasent sein, um unser deutlich weiterent-
wickeltes Portfolio darzustellen.

WIR STELLEN
UNS DER
VERANTWORTUNG

Inklusive aller
Risiken




Die ESG ist mittelstandisch gepragt,
gleichzeitig ibernimmt sie zunehmend
Gesamtsystem-Verantwortung - wie
positioniert sich die ESG fir die moglicher-
weise kommenden Gro3projekte der
Bundeswehr wie FCAS, TLVS, D-LBO etc.?

— Die genannten Programme stehen wie weitere
im engen Zusammenhang mit den von der Bundes-
regierung identifizierten nationalen Schlisseltechno-
logien. Wenn man auf die Portfolio-Elemente der ESG
schaut, erkennt man sofort, dass diese weitgehend
kongruentsind. Das bedeutet, dass wir nicht nur iber
eine besondere Beitragsfahigkeit

in Kernbereichen verfligen, son-

dern tatsachlich auch den eigenen DIE ESG IST
VERLASSLICH ER Losungen im Verbund mit weite-

Anspruch an uns selbst haben, in
verantwortlicher Weise zum Erfolg

dieser Programme im Verbund mit PARTN ER

dem OEM/Generalunternehmer
sowie Lieferanten und Dienst-
leistern beizutragen. Als System-
integrator verstehen wir uns als
das ideale Bindeglied zwischen
dem OEM und der Ausristungs-
industrie, um Produkte mittels der
Entwicklung eines Missionskerns in einen ,Subsystem*-
Verbund zu integrieren, der sodann durch den OEM in
die Zielsysteme eingebracht wird. Hier sehen wir uns
z.B.in den Bereichen FUWES, Mission-Management-
und EloKa-/SIGINT-Systeme, die wir idealtypisch in die
Systemarchitektur der Plattformen, sei es in der Luft, an
Land oder auf See einbringen. Vor diesem Hintergrund
maochte ich zwei Projekte herausgreifen.

auchin

Im Rahmen des Future Combat Air System sind wir
Kooperationspartner des deutschen Future Combat
Mission System-Konsortiums. Dessen Ziel ist es, ge-
meinsam die Verantwortung fir das komplexe Thema
des vernetzten Einsatzes von Sensoren und Effektoren
im FCAS-Netzwerk zu iGbernehmen. Dies erfolgt in
enger industrieller Zusammenarbeit mit den Waffen-
systemherstellern und den jeweiligen Elektronikunter-
nehmen der teilnehmenden Lander. Mit der Arbeit im
FCMS-Konsortium werden die starken Schldsseltechno-
logien der deutschen Industrie weiter gefestigt. Sie
wird zudem eine solide Basis fur die kiinftige Entwick-
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schwierigen
Projekten

lung flexibler, vernetzter und leistungsfahiger Sensor-/
Effektor-Losungen fir die aktuellen und kinftigen Waf-
fensysteme der europdischen Luftstreitkrafte schaffen.
Bezlglich des Themas Unterbringung im Einsatz haben
wir sowohl fur die leichte Unterkunft als auch fur das
sogenannte Bw-Modul Il, bei dem Container-Module
technisch komplex ausgertstet
werden mussen, smarte fahig-
keitsorientierte Konzepte bzw.

ren deutschen mittelstandischen
Unternehmen entwickelt. Hierbei
haben wirvor allem auch Losun-
gen fur die Vernetzte Operations-
fihrung mittels LTE und 5G-fa-
higen Kommunikationsmitteln im
Auge, die eine Digitalisierung der
Truppe deutlich nach vorn bringen
konnten. Aus diesen beispielhaft
aufgefihrten Themen, die fur sich bereits eine gewal-
tige Bandbreite aufzeigen, wird deutlich, dass die ESG
ihre Kernfahigkeiten, aus der Luftfahrt kommend, auf
den Grol3teil der relevanten Bundeswehr-Fahigkeiten
hin erweitert hat. Gegenwartig sind wir mit ber 50
konkreten Angeboten im Wettbewerb, in denen quali-
fizierte und hochst anspruchsvolle Systemintegrations-
leistungen erforderlich sind. Wir sind Uberzeugt, dass
wir bei den Projekten, die seitens des Bundestags fur
eine Umsetzung freigegeben werden, tiberzeugend
liefern werden, denn: Die ESG hat sich auch in schwie-
rigen Projekten stets als verldsslicher Partner sowohl
fur den Kunden offentlicher Auftraggeber als auch fur
den industriellen Partner gezeigt und wird dies auch in
dieser Weise beibehalten.

Mit wenigen Worten: Was zeichnet die ESG
aus lhrer Sicht besonders aus?

— Wennichin Stichworten antworten soll, dann
sind es folgende: Gelebte langfristige Partnerschaft mit
den Kunden; Zuverlassigkeit und Loyalitat, Leistungs-
vielfalt, tiefgreifende Domanenkenntnis; herausragen-
des Systemverstandnis und Expertenwissen; hochste
Leidenschaft fir Technologien und last but not least:
Freude am gemeinsamen Erfolg! Woran wir arbeiten
sind eine Steigerung der Agilitat und Unternehmertum.
Wir wollen noch schneller, flexibler und operationeller
werden, uns intern noch besser vernetzen und unsere
Fahigkeiten gebindelt mit gro3ter Effektivitat und
Effizienz auf die Stral3e bringen.

KRISEN ZEIGEN UNS
NICHT NUR HAND-
LUNGSFELDER AUF,

sondern eroffnen
Chancen!

Was fehlt Ihnen angesichts der Pandemie-
beschrankungen derzeit am meisten?

—> Ich bin ein Mensch, der beruflich wie privat vom
personlichen Dialog lebt. Ich brauche neudeutsch ge-
sagt ,Face time" sowohl extern bei unseren Kunden als
auch intern im unmittelbaren Austausch mit unseren
Kolleginnen und Kollegen, die als Belegschaft das
Rickgrat der ESG darstellen. Gleichwohl wir aufgrund
unserer ausgezeichneten IT-Ausstattung bei der ESG
vergleichsweise ausgesprochen gut mobil - auch aus
dem Home-0ffice heraus - arbeiten konnen, ist die
echte menschliche Begegnung unersetzbar. Krisen
zeigen uns nicht nur Handlungsfelder auf, sondern
eroffnen Chancen, die ich gerne fiir uns als Unterneh-
mensreprasentant nutzen mochte. In einer modernen
Arbeitswelt missen wir digital vernetzt sein. Der Beruf
und das Privatleben sind in den letzten Jahren mehr
und mehr miteinander verschmolzen. Wir beschaftigen
uns deshalb gerade mit der Fragestellung, wie wir z.B.
flr das Arbeiten im Blro und am Heimarbeitsplatz in
einer ausgewogenen Balance eine Win-win-Bezie-
hung auch flr die nachsten Jahre verstetigen konnen.
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BEREITS ZUM 8. MAL

ESG als Top-Innovator
ausgezeichnet

Die ESG erhalt erneut das TOP 100-Gutesiegel fur ihre herausragende Innovationskraft
und ihr exzellentes Innovationsmanagement.

Die ESG gehort auch weiterhin offiziell zu den TOP 100
in Deutschland. In dem umfangreichen wissenschaftli-
chen Auswahlverfahren tberzeugte das Unternehmen
einmal mehr mit seinem Innovationserfolg auf Basis
von exzellentem Innovationsmanagement in Verbin-
dung mit einer besonderen Leidenschaft fir Techno-
logie. Die ESG zahlt bereits zum 8. Mal zu den Top-In-
novatoren.
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CEO Christoph Otten prasentiert die TOP 100-Trophde in der
Unternehmenszentrale

Der Mentor von TOP 100, Wissenschaftsjournalist Ranga
Yogeshwar, zeigte sich von der Leistung der ausge-
zeichneten Unternehmen insgesamt beeindruckt und
unterstrich in einer Video-Botschaft die Bedeutung von
Innovation: ,Deutschland braucht einen Kulturwandel.
Wir sollten die Prioritaten neu setzen und Innovation
gehort dabei ganz nach oben."

,Die ESG ist ein durchgangig und konsequent auf In-
novation ausgerichtetes Unternehmen. Besonders be-
eindruckend ist das Innovationsklima, also der kreative
Nahrboden der Innovation”, urteilte Innovationsfor-
scher Prof. Dr. Nikolaus Franke, Grinder und Vorstand
des Instituts fir Entrepreneurship und Innovation der
Wirtschaftsuniversitat Wien und wissenschaftlicher
Leiter von TOP 100, Uber die ESG.

Die Video-Botschaft finden Sie auf
dem ESG YouTube-Kanal

Christoph Otten, CEQ der ESG, freut sich sehr Gber die
erneute Auszeichnung: ,Ich bin wirklich stolz auf

diese groRRartige Leistung des gesamten ESG-Teams.
Mit enormem Teamspirit und mit grof3artiger Leiden-
schaft fir Zukunftsthemen, aber eben auch mit der
notigen ingenieursmaligen Professionalitat arbeiten
wir Tag flr Tag daran, maf3genschneiderte, innovative
Losungen, Dienstleistungen und Produkte flr unsere
Kunden zu entwickeln. Das konstruktive Feedback, das
wir im Zuge dieses Wettbewerbs stets erhalten, be-
statigt unser Tun und spornt uns zugleich immer weiter
an, unseren Innovationsweg konsequent zum Wohle
unserer Kunden und Partner voranzuschreiten. Diesem
Leistungsversprechen folgend, erweitern wir beispiels-
weise gerade unsere Unternehmenszentrale um ein
neues Technologie-Center und schaffen dabei weit
uber 200 neue Hochtechnologie-Arbeitsplatze fur die
Innovationen von morgen.”

TOP 100: DER WETTBEWERB

Seit 1993 vergibt compamedia das TOP 100-Siegel fur
besondere Innovationskraft und tberdurchschnittliche
Innovationserfolge an mittelstandische Unternehmen.
Die wissenschaftliche Leitung liegt seit 2002 in den
Han-den von Prof. Dr. Nikolaus Franke. Franke ist Gran-
der und Vorstand des Instituts fir Entrepreneurship
und Innovation der Wirtschaftsuniversitat Wien. Mentor
von TOP 100 ist der Wissenschaftsjournalist Ranga
Yogeshwar. Projektpartner sind die Fraunhofer-Gesell-
schaft zur Forderung der angewandten Forschung und
der BVMW. Als Medienpartner begleiten das manager
magazin, impulse und W&V den Unternehmensver-
gleich.

Mehr Infos unter www.top100.de.
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https://www.youtube.com/watch?v=vqPF3Pr-PX4

VOM KUNDEN HER
DENKEN UND AGIEREN

Die welterentwickelte
Struktur der ESG DEFENCE +
PUBLIC SECURITY

A N
WESG: G vy WESDG
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Herstellungs- und
Instandhaltungs-

und EASA Part 145

Division
IT & Kommunikation

Entwicklungsbetrieb
nach EASA Part 21

betrieb nach
EASA Part21 G

Luftfahrtbetrieb/Luftfahrttechnischer
Betrieb fur Luftfahrzeuge und
Luftfahrtgerat der Bundeswehr

mit CoC Engineering Excellence

Strategisches Ziel der ESG DEFENCE + PUBLIC SECURITY
ist, dass sie der vom offentlichen Auftraggeber, vom
Hauptkunden Bundeswehr, ausgewahlte Partner fur
die Entwicklung, Herstellung, Instandhaltung, Betreu-
ung und Betrieb von sicherheitsrelevanten Systemen,
Missionsausristung, Software und IT ist. Wesentliche
Grundlage hierfir ist, dass sich die ESG mit all ihrem
Know-how, ihrer Domanenkenntnis und ihrer Inno-
vationskraftimmer wieder aufs Neue auf den sich
weiterentwickelnden Kunden einstellt - mit seinen
Augen sieht und entsprechend seiner Methoden und
Prozesse agiert.

DEFENCE +
PUBLIC SECURITY

‘ WESG

Division Logistik

Division
Luft & See

Division
Produkte & Innovationen

Hierflir hat die ESG DEFENCE + PUBLIC SECURITY ihre
Struktur und die dahinterliegenden Prozesse ange-
passt und setzt mit den gleichen Ansprechpartnern und
Verantwortlichen den bewadhrten Grundsatz ,Structure
follows Strategy” zum Wohle unserer Kunden und
Partner um. Nunmehr wird die ESG als Systemhaus

mit vier schlagkraftigen Divisionen sowie den separat
ausgepragten Luftfahrtbetrieb/Luftfahrttechnischem
Betrieb, Entwicklungsbetrieb nach EASA Part 21 J und
Herstellungs- und Instandhaltungsbetrieb nach EASA
Part 21G/EASA Part 145 innovative Dienstleistungen
maflgeschneiderte Losungen und Produkte fir ihre
Kunden und Partner entwickeln, integrieren, betreuen
und betreiben.
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NOCH FOKUSSIERTER — _
AUF DIE ANSPRUCHE
DER KUNDEN _ ——

esg-defencesecurity.com
IMm neuen Look

Der weiterentwickelten Strategie, Struktur und Organisation der
ESG DEFENCE + PUBLIC SECURITY folgend, wurde wdhrend des
Sommers auch die Internetseite rund um das Portfolio der ESG fur
die Bereiche Sicherheit und Verteidigung angepasst. Klare Struk-
turen - deutliche Bilder und Botschaften holen Interessierte noch
treffsicherer ab und geleiten sie aufihrer Customer Journey zu den
richtigen Technologien, Projekten und Ansprechpartnern.

MASSGESCHNEIDERTE PRODUKTE & LOSUNGEN
fur den Einsatz

14 sSpektrum1/2020 ESG 15



ENDLICH WIEDER NAHER
AM KUNDEN

Mit Abstand in den Dialoqg -
ESG nutzt Hausmesse fur
gezielte Information uber
aktuelle und kunftige Projekte

GURHDI@N

Cnunlering diones =
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Vielfach im Einsatz bewhrt:

die modulare Drohnenabwehr-
Losung der ESG, GUARDION -
sicherer Schutz fiir militarische
Einrichtungen und kritische
Infrastruktur wie beispielsweise
Flughdfen

Dr. Daniel Westhoff, Leiter Divi-
sion Logistik der ESG, mit dem
Kommandeur des Landeskom-
mandos Bayern, Brigadegeneral
Thomas Hambach, Christoph
Otten, CEO der ESG, und Kamera-
den des Stabes des Landeskom-
mandos (v.L.)*

Nach vielen coronabedingt abgesagten Messen und Wochen mit duRRerst strengen Kontakt-
beschrankungen konnte das ESG-Team nun wieder Schritt fir Schritt ihre ausgezeichneten
Kundenbeziehungen aktiver und personlicher pflegen.

Damit wir unseren Kunden und Partnern die Vielfalt
unseres Leistungsportfolios erlebbar naherbringen
konnen, hat das Marketing-Team, tatkraftig unter-
stltzt durch viele Fachkollegen aus den Divisionen, ein
Konzept fiir eine Hausmesse erarbeitet und umgesetzt,
das auch die hohen Schutzauflagen im Zusammenhang
mit der Corona-Pandemie umfassend abbildet. Mittler-
weile konnten wir so wieder erste Besucher zu person-
lichen Informationsgesprachen vor Ortin der Unterneh-
menszentrale empfangen und, unter Einhaltung aller
vorgegebenen und empfohlenen Abstandsregeln und
Hygienemalnahmen*, die Vielfalt des Leistungsspekt-
rums der ESG ,aus erster Hand" prasentieren. Die Gaste
zeigten sich nicht nurvon den individuell auf ihre jewei-
ligen Aufgabenbereiche abgestimmten Prasentations-
und Vortragsprogrammen beeindruckt, sondern lief3en

sich sichtbar auch von den vielen weiteren Themen der
Hausmesse begeistern.

Dieser durchweg gelungene Auftakt zeigt, dass die
ESG ihre besondere Leistungsfahigkeit insbesondere
hinsichtlich der zentralen Zukunftstechnologien und
bedeutenden (Grof3-) Programmen ihren Kunden und
Partnern mit Kreativitdat, Leidenschaft und Agilitat char-
mant naherbringen kann, auch wenn aktuell hierfir
keine klassischen Messe-Formate nutzbar sind.

Die ESG-Hausmesse stehtin den kommenden Wochen
fr einzelne Besucher aus dem Kreis unserer Kunden
und Partner offen - stets unter Einhaltung aller notwen-
digen SchutzmafRnahmen und behaordlicher Vorgaben.

* Grundsatzlich wurden wahrend der Besuche Mund-Nasen-Schutzmasken getragen - diese wurden

mit dem Einverstandnis der Beteiligten nur kurz fir die Foto-Aufnahmen abgenommen.
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Selbstverstandlich nutzt das Team der ESG auch die
Gelegenheit auf diesem Weg die eigenen Kolleginnen
und Kollegen Uber aktuelle Themen und Projekte zu
informieren.

Unter anderem stehen bis in den Herbst hinein fol-
gende Exponate, Technologie-Vorhaben, Projekte und
relevante Fokus-Themen im Mittelpunkt der Ausstel-
lung im Foyer und in den Aul3enbereichen der Unter-
nehmenszentrale:
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Kontroll- und Lagezentrum fir Unbemannte
Systeme (UAS und Counter-UAS)

FCAS - FCMS-Konsortium

Airborne Operator Console / Mission Tactical
Workstation fir Hubschrauber

TaKaMosS - Taktisches Kamera-Monitor-System
Fihrungssystem TARANIS

DACAS - Digitally Aided Close Air Support
COBRA - Counter Battery Radar

=

[~ I

Verteidigungsexperten aus dem Bundestag zu Besuch bei der ESG: Dr. Reinhard Brandl und Florian Hahn im
Dialog mit Christoph Otten (v.L.).

Einweisung in das Kontroll- und Lagezentrum fiir UAS
TakaMoS, das Taktische Kamera-Monitoring-System der ESG - Rundumsicht fiir mehr Sicherheit im Einsatz
Christoph Otten begriiRt die Bundestagsabgeordnete Katrin Staffler zum Informationsaustausch.

Generalmajor a.D. Erich Staudacher, Vice President EMEA und General Manager AFCEA Europe (Mitte), infor-
miert sich iber die (mobile) Drohnendetektion und Drohnenabwehr GUARDION.
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GEGEN DIE CORONA-
PANDEMIE

Mit Technologien &
Innovationen der ESG-Gruppe

Leidenschaft fir Technologie, Innovationskraft und tiefgreifendes Know-how fir
Entwicklung, Integration, Betrieb und die Betreuung hochkomplexer Elektronik- und
IT-Systeme fiir unterschiedlichste behordliche und industrielle Kunden zeichnen die
Unternehmen der ESG-Gruppe aus.
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Vor dem Hintergrund unserer Kernkompetenzen Soft-
ware-Entwicklung und Gesamtsystemintegration ha-
ben wir uns mit Beginn der Einschrankungen im Zuge
der Corona-Pandemie gefragt, wie wir mit unseren
Fahigkeiten in den Bereichen Fihrungsinformations-
systeme, Sensorik, Datenmanagement oder Data
Analytics technologiebasierte Beitrage fir eine sichere
und geordnete Rickkehr zu weitgehender Normalitat
im Alltag leisten konnen.

VORHERSAGEMODELLE FUR DATENGETRIEBENE
ENTSCHEIDUNGSFINDUNG DER CYOSS GmbH

So hat das Data Analytics Team der CYOSS GmbH
binnen kirzester Zeit im Auftrag der Bayerischen
Staatsregierung auf Basis verfigbarer Daten, u.a. des
Robert-Koch-Instituts, von Gesundheitsamtern und
Krankenhdusern, ein komplexes Modell entwickelt,
um Ausbreitungsdynamiken und Intensivkapazitaten
in Landkreisen und kreisfreien Stadten vorhersagen
zu konnen. Mit diesen modellgestitzten Prognosen
konnte bereits ein wertvoller Beitrag flir eine daten-
getriebene Entscheidungsunterstitzung der politisch
Verantwortlichen in der Corona-Krise geleistet werden.

COMMUNITY DISTANCE MARKER DER ESG MOBILITY GmbH

AHA! Neben der strikten Einhaltung der Hust- und Nies-
etikette und regelmaRigen Hygienemalnahmen wie
grindliches Handewaschen ist Abstand halten in Verbin-
dung mit dem Tragen von Alltagsmasken (Community
Masks) das zentrale Mittel, um das Risiko einer Anste-
ckung mit dem Corona-Virus bestmaoglich zu reduzieren.

Um den empfohlenen Mindestabstand von 1,5 -2 Metern
bewusst einhalten zu kdnnen hat das Team der ESG
Mobility den Community Distance Marker entwickelt:
Die Technologie und das dahinterliegende Konzept
sind innovativ und einfach zugleich: Ein kleiner An-
hanger, (70mm x 50 mm x 22 mm) ist mit einem
anforderungs-spezifisch konfigurierbaren Ultra-Breit-
band-Sender und -Sensor ausgestattet, der meldet,
wenn sich Trager eines anderen Anhadngers auf unter
1,5 oder 2 Meter Abstand nahern. Ein kurzer Signalton,
Vibrationsalarm und blinkende LEDs erinnern den Tra-
ger daran, die Abstandregel einzuhalten. Ausgegeben
am Eingang von Geschaften, Kliniken, Altenheimen,
Kindergdrten, Schulen, Messehallen, Ful3ballstadien
oder anderen Einrichtungen kann der Betreiber sicher-

Michael Pollner, ESG MOBILITY (2.vl.), prasentiert die Funktions-
weise des Community Distance Marker.

stellen, die Einhaltung der Hygienekonzepte in puncto
Abstandsregel optimal zu unterstitzen. Gleichzeitig
wird das Bewusstsein fur den richtigen Abstand bei
den Besuchern signifikant gestarkt.

Am Ende des Besuchs werden die Community Distance
Marker am Ausgang wieder abgegeben, anschlieRend
desinfiziert, um dann wieder fur die erneute Nutzung
zur Verfligung zu stehen.

AKTIVES DISTANCE MANAGEMENT UND DATENSCHUTZ

Datenschutztechnisch ist die Verwendung des Commu-
nity Distance Markers als unbedenklich einzustufen,
denn die Verwendung erfolgt ausschlie3lich anonym.
Es werden keine personenbezogenen Daten gesam-
melt oder gar gespeichert.

Dennoch bietet das Konzept des Community Distance
Markers die Maglichkeit, fir eine ausschlief3lich anony-
me Auswertung moglicher Distanzunterschreitungen,
um die Hygienekonzepte fiir den kinftigen Betrieb
von Einrichtungen oder die Durchfihrung von Ver-
anstaltungen zu optimieren und letztlich den Schutz
aller Beteiligten bestmaglich zu gewahrleisten bzw.
die behordliche Genehmigung fur die Durchfihrung
von Veranstaltungen mit Publikum tGberhaupt erst zu
ermoglichen - aktives Distance Management.

esg-mobility.com/Corona_Abstand_Warner

cdm@esg.de
oder unter +49 89 92161 1815
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LUFTRAUMSICHERHEIT ZUM
FELDLAGERSCHUTZ

ESG liefert Drohnenabwehr-
system an die Bundeswehr

Mit GUARDION setzt die Bundeswehr auf einsatzbe- die ESG fir die Verarbeitung samtlicher Sensordaten mit-
wdhrte Technologien zum Schutz vor Gefahren ve tels dervon ihr entwickelten Kernintelligenz sowie die
. iber das eb




DAS BESTE VERBESSERN
Mehr Reichwelte fur COBRA

Selbst die feuerstarkste Artillerie erlangt erst durch effektive Zielaufklarung
einen Gefechtswert. Mit COBRA verfiigt die deutsche Artillerietruppe nach
wie vor lGber das weltweit leistungsfahigste Artillerieortungsradar, das jetzt

noch besser wird.

COBRA erlaubt die prazise Ortung gegnerischer Feuer-
stellungen Gber grof3e Distanzen. Im Gegensatz zu
anderen Aufklarungsmitteln kann COBRA einen grof3en
Bereich kontinuierlich und bei jedem Wetter tiberwa-
chen. Mit seiner hohen Ortungsrate von bis zu 40 Feuer-
stellungen innerhalb von zwei Minuten kann es auch in
hochintensiven Gefechtsszenarien Zielinformationen
schnell erfassen und Gber das FUWES ADLER unmittelbar
der eigenen Artillerie zur Verfigung stellen.

Um die Uberlegenheit auch zukinftig sicherzustel-
len, werden im Rahmen der deutsch-franzosi

_D_ie Forderung ‘hach einer Reichweitensteigerung er-
‘gabsichu.a.aus derBedrohung durch weitreichende
Artillerieraketen. Insbesondere Fra

COBRA-Systeme im Rahmen der UN-Mission im Libanon
stationiert hat, sieht sich der Bedrohung durch Raketen
iranischer Bauart ausgesetzt. Ziel war daher die Steige
rung der Ortungsreichweite von COBRA von ursp
lich 40 km auf bis zu 100 km fur diese weit

Artillerieraketen.

COBRA verfligt Giber eine der mc
tennen - ein Antennenarr




REICHWEITENSTEIGERUNG UND BOOST PHASE TRACKING

Flr das NTB2-Update hat die ESG Elektroniksys-
tem- und Logistik-GmbH die neue Softwareversion
V23 entwickelt. Fir die Reichweitensteigerung
wurden die Algorithmen fur
eine optimierte Auswahl der
Wellenformen, der Steuerung
der Zielverfolgung und der
Verarbeitung der empfange-
nen Radardaten signifikant
verbessert bzw. neu imple-

mentiert. Szenarien

Darlber hinaus galt es einen Zielkonflikt zu l6sen. Die
hochste Prioritdt beim Einsatz von COBRA liegt nach
wie vor auf der Leistungsfahigkeit bei der Ortung kon-
ventioneller Artillerie in hochintensiven Szenarien mit
einerVielzahl an feuernden Geschdtzen. Fur dieses
Szenario empfiehlt sich ein Suchraster, das moglichst
nah an den Boden ausgerichtet ist. Weitreichende Artil-
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lerieraketen verfligen hingegen uber eine Schubphase
von mehreren Sekunden und durchqueren das Such-
raster, im Gegensatz zu konventioneller Artillerie, in
einer stark beschleunigten Bewegung. Sie konnten da-
hervon COBRA bisher nicht zuverlassig erfasst werden.
Im Rahmen des NTB2-Updates

VO I.I.E LEI STU N G S_ wurden daher spezielle Algo-
FAHIGKEIT

i n h OCh | nte nS |Ve n Tracking). Diese erlauben es,

rithmen fur die Zielerfassung
und -verfolgung in der Schub-
phase entwickelt (Boost Phase

das Suchraster weiterhin nah
am Boden auszurichten und da-
mit die volle Leistungsfahigkeit
in hochintensiven Szenarien zu erhalten. Gleichzeitig
wurden die Algorithmen optimiert, um Falschziele, wie
sie z.B. durch Windrader oder Flugzeuge entstehen, zu
vermeiden.

Durch die Beibehaltung der COBRA-Hardware sind der
Reichweitensteigerung gewisse Grenzen gesetzt. Ein

Blick in die Radargleichung zeigt, dass flr eine Verdop-
pelung der Reichweite bei gleicher Radarrickstrahl-
fldche die 16-fache Leistung notig ist. Die volle
Reichweite wird vor allem bei weitreichenden Artil-
lerieraketen erzielt, da diese Uber eine entsprechend
grof3e Radarruckstrahlflache verfligen. Allerdings
profitiert COBRA auch bei der Ortung kleinerer Ge-
schosse von der Reichweitensteigerung. Jedoch ist hier
die effektive Reichweite sehr stark vom Aspektwinkel
abhdngig. So liegen die maximal erzielbaren Reich-
weiten fir die Ortung von 155-mm-Geschossen nun
zwischen 45 km und 65 km.

EINFUHRUNG IN DIE TRUPPE UND AUSBLICK

Nach einer mehr als zweijahrigen Entwicklungs- und
Testphase wurde das Update NTB2 in der zweiten Halfte
2019 in die Truppe eingefltihrt. Vorausgegangen waren
mehrere ErprobungsschieRen in Baumholder und auf
der franzosischen Mittelmeerinsel ile du Levant. Dabei

konnte die gesteigerte Leistungsfahigkeit in verschie-
denen Szenarien im scharfen Schuss erfolgreich nach-
gewiesen werden.

Damit COBRA auch weiterhin das leistungsfahigste
Artillerieortungsradar bleibt, sind im Rahmen des kom-
menden Mid-Life Upgrades weitere Verbesserungen
geplant. Diese zielen neben weiteren Kampfwertstei-
gerungen insbesondere auf eine Erhohung der Durch-
haltefahigkeit und Versorgbarkeit mit Ersatzteilen.
Geplantsind u.a. ein neues Stromerzeugeraggregat,
ein neuer Datenprozessor, ein neuer Signalprozessor
sowie weitere Softwareverbesserungen.

Das COBRA-Referenzsystem der ESG: ESG 01

+ COBRA im Ubungseinsatz
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NEUES LAGEBEWUSSTSEIN
IN LITAUEN

Projekt ,TARANIS® ADLER [I*
erreicht Meilenstein

Bei der Vernetzung der litauischen Artillerie mit NATO-Partnern hat die ESG die Abnahme
der ersten umgeristeten Gefechtsstandfahrzeuge erfolgreich durchgefiihrt.

Im April vergangenen Jahres hat die NATO Support and
Procurement Agency, NSPA, im Auftrag des litauischen
Verteidigungsministeriums die ESG mit der Lieferung
und Integration des neuen Command & Control System
(C2-System) fiir die litauische Artillerie betraut. Die li-
tauische Armee baut damit ihre Fahigkeiten im Bereich
indirektes Feuer zielgerichtet aus und fuhrt entspre-
chend Artilleriesysteme der neuen Generation in die
litauischen Streitkrafte ein. Fir die Steuerung und Kont-
rolle der Artilleriesysteme wurde ein modernes C2-Sys-
tem, das mit den C2-Systemen weiterer NATO-Partner
interagieren kann, gesucht, um die Kommunikation
und effektive Funktionsfahigkeit gemeinsamer Krafte
sicherstellen zu konnen.

Seit der Beauftragung 2019 verantwortet die ESG als
Generalunternehmer die Beschaffung und Integration
aller notwendigen IT-Komponenten, die Umristung der
Gefechtsfahrzeuge sowie die spezifische Anpassung

von TARANIS® ADLER Il fir die litauische Armee (unter
anderem hinsichtlich Sprache, Ballistik, Munitionssorten,
meteorologischer Systeme, Ausstattung der Tactical Air
Control Party (TACP) und Forward Observer (FO)).

Mit TARANIS® ADLER Il wird die Darstellung eines situ-
ationsgerechten Lagebilds sowie die Interoperabilitat
zu weiteren (2- und Fihrungssystemen gewahrleis-

tet - Kernelemente dabei der Information Mediation
Service (IMS) sowie der Tactical Situation Service (TSS)
der ESG.

Der IMS der ESG ist ein alleinstehender Dienst, der die
Zusammenarbeit unterschiedlicher Fihrungssysteme
Uber internationale Schnittstellen sowie auch prop-
rietar nationale Sonderldsungen sicherstellt. Mit ihm
ist es moglich mehrere Nationen gleichzeitig Gber
unterschiedliche Standards zu verbinden und damit ein
gemeinsames Lagebild zu schaffen.

Trotz der aktuell von allen Projektbeteiligten in Litauen
und Deutschland einzuhaltenden Einschrankungen
und Auflagen aufgrund der COVID-19-Pandemie ge-
lang es dem Projekt-Team im Mai 2020, wie geplant,
die Abnahme der ersten finf umgeristeten Gefechts-
standfahrzeuge M577 erfolgreich durchzufihren. Im
Rahmen dieser Abnahme wurde zudem die Kommu-
nikation mittels der in Litauen genutzten Funkgerate
erfolgreich nachgewiesen.

Dieser nun erzielte Meilenstein belegt einmal mehr die
besondere Leistungs- und Lieferfahigkeit des Teams
ESG und bestdrkt den Kunden in seinem der ESG ent-
gegengebrachten Vertrauen.




MISSIONSSYSTEME FUR DIE
BUNDESPOLIZEI

Neue Hubschrauber mit

ESG an Bord

Die ESG hat erfolgreich neue Missionsmanagement-
systeme fiir die Bundespolizei in die Hubschrauber
EC135,AS332 und EC155 integriert.

Die ESG lieferte nach der erfolgreichen Integration des
neuen Missionsmanage-

Mit den neuen Einsatzsystemen werden die vielfdltigen
Einsatzmdglichkeiten der Bundespolizei wie Uberwa-
chung, Aufkldarung, Grenzkontrolle, Terrorismusbekamp-
fung und Seenotrettung erweitert.

Die Missionssysteme

mentsystems in die Hub- VI ELFALTI G E RE EI N SATZ_ kénnen in jedem der drei

schrauber EC135, AS332

und EC155 fur die Bundes- M OGLICH KEITEN

polizei das erste System

Hubschraubermodelle
eingesetzt werden, um
die Kosten fur Schulung

an ihre Kunden - weitere bE| ge” ngeren KOSten und Ersatzteilversorgung

Auslieferungen folgen

noch imJahr2020.

zu senken.

Das Herzstiick der Missionssysteme ist die von der
ESG entwickelte PTAY® Operator Workstation (Polizei-
taktischer Arbeitsplatz neuester Generation), mit der
der Mission-Operator alle angeschlossenen Systeme
bedienen kann. Die Workstation wurde speziell
entwickelt, um die ergonomischen Anforderungen
der Bediener in verschiedenen Einsatzszenarien zu
erfullen.

Das ,ESGMM" - Missionsmanagementsystem unter-
stltzt den Operator bei der Zusammenfihrung von
Kartendaten, Gelandemodellen, Echtzeitvideos

und Datenbanken mit georeferenzierten Objekten.
Das ESGMM verflgt Gber vielfaltige leistungs-
fahige Schnittstellen zu Avioniksystemen wie EOS
(Electro-Optical System), AIS (Automated Identifica-
tion System), HD-Video-Downlink (High Definition),
Gegensprechanlage, Cockpit-MFDs, GPS, Radarhohen-
messer und FMS. Die ESG hat den neuen ARGOS-II HD
als EOS integriert.

BELL UND ESG

geben Kooperations-
vereinbarung bekannt

Die ESG integriert ihr Mission Management System
flr Hubschrauberin eine Bell 429 als Demonstrator
fiir Oberwachung und Strafverfolgung.

Ende September kiindigte Bell Textron Inc., ein Unter-
nehmen der Textron Inc. (NYSE: TXT), eine Kooperations-
vereinbarung mit der ESG an, um das ESG Mission
Management System in eine Bell 429 als Demonstrator
fur Strafverfolgungs- und Uberwachungskréfte zu integ-
rieren. Dieser neue Demonstrator wird dazu dienen, die
Fahigkeiten des Hubschraubers in Europa und weltweit
zu prasentieren und unter Beweis zu stellen.

,Die Bell 429 ist nach den neuesten Zulassungsstan-
dards seiner Klasse zertifiziert, gleichzeitig bieten wir
einen marktfihrenden Produkt- und Kunden-Support
an. Daherist es nur konsequent, mit einem deutschen
Spitzentechnologie-Unternehmen wie der ESG zusam-
menzuarbeiten”, sagte Duncan Van De Velde, Mana-
ging Director, Europe & Russia von Bell. ,Das gemein-
same Ziel von Bell und der ESG ist es, ihren Kunden bei
der Polizei sowie den Behorden und Organisationen
mit Sicherheitsaufgaben (BOS) die beste LOsung anzu-
bieten. Daher arbeiten beide kinftig intensiv zusam-
men, um dieses Angebot mittels des neuen Demonst-
rators zu prasentieren.”

"Wir freuen uns sehr Gber diese gezielte Zusammen-
arbeit mit Bell", sagte Daniel HOgemann, Projektleiter
Missionsausrustung, ESG. ,Wir sind davon Uberzeugt,
dass die Kombination unseres Mission Management
Systems mit dem ausgesprochen zuverldssigen Hub-
schrauber Bell 429 eine ideale Losung fur hdchst an-
spruchsvolle Einsdtze von Polizei und BOS darstellt.”

Im Rahmen der Kooperation von Bell und ESG haben
die Kunden nun die Moglichkeit, das ESG Mission Ma-
nagement System zusammen mit ihrem neuen Hub-
schrauber direkt bei Bell zu erwerben.

Mit mehrals 400 Bell 429 in Nutzung weltweit, 100
davonin Europa, ist dieses Luftfahrzeug seit seiner

Zulassung 2009 einer der erfolgreichsten Light Twin
Helikopter auf dem Markt.

Die Bell 429 ist ein bewadhrtes System, das von fihrenden
Polizeibehdrden sowie flr Search and Rescue-Missionen
betrieben wird - mit Kunden in Europa und rund um

die Welt. Fiir Polizei- und BOS-Einsatze ist das Uberwa-
chungssystem einer der wichtigsten Ausristungsgegen-
stande des Hubschraubers. Um die Mission erfolgreich
durchfihren zu konnen, muss der Nutzer jederzeit auf die
Leistungsfahigkeit des Systems vertrauen konnen, auch in
einer Notsituation. Das ESG Mission Management System
setzt mit der Integration von hoch moderner Technologie
flir Missionsausriistung Standards fiir den Uberwachungs-
einsatz bei Polizei und BOS. Dabei werden u.a. ein robus-
terund leistungsfahiger HD-Missionsrechner mit einer
eigens entwickelten Mission Management Software
mit erweiterten Videofunktionalitaten kombiniert.

VORTEILE UND FUNKTIONALITATEN DES ESG MISSION
MANAGEMENT SYSTEMS FUR DEN ENDNUTZER:

Intuitive und touch-fahige grafische Benutzer-
oberflache

Tactical Video Overlay (TaViO) - Augmented
Reality-Funktionen in Echtzeit

Digitale, bewegte Karte mit zahlreichen Overlay-
Funktionen

Individuell anpassbare Kartenformate
Geopointing von EOQ/IR- oder Suchscheinwerfer-
systemen

Import und Export von Missionsdaten
Bodenstation zur Missionsvor- und
-nachbereitung




VOLLER EINSATZ FUR
DEN SANITATSDIENST

ESG baut Leistungs-
portfolio aus

Durch ihre Projektmanagement-Kompetenz demonstriert die ESG mit ihren Mitarbeiterinnen
und Mitarbeitern in zahlreichen Programmen seit Jahren ihre umfassende und tiefgreifende
Expertise in allen Fragen der Militar-Logistik.
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Vielfaltige Aufgaben im Bereich technisch-logistische
Betreuung sowie die seit Jahren erfolgreich gelebte
Verantwortung fir den effizienten und effektiven
Betrieb der Bundeseigenen Lager der Luftwaffe (BEL)
sowie der Zentralen Bundeswehr Ersatzteil Logistik
(ZEBEL) sind hierfur eindrucksvolle Belege. Mit mal3-
geschneiderten Losungen und kundenspezifischen
Services tragt die ESG so zum Erhalt und zur Steigerung
der Einsatzbereitschaft und erfolgreichen Auftrags-
erfllung unserer Bundeswehr bei. Im Rahmen meh-
rerer ebenfalls seit Jahren erfolgreich durchgefihrter
Einzelprojekte konnte das Team der ESG seine spezi-
fischen Fahigkeiten und Kompetenzen auch im Bereich
des Sanitatsdienstes Stick fir Stick erweitern, so dass
diese nun zu einem konkreten Leistungsportfolio fur
zukinftige Beschaffungs- und Betreuungsvorhaben
des Sanitatsdienstes der Bundeswehr zusammenge-
fasst wurden.

Strategisches Ziel der ESG ist es, die bisher bereits
ausgezeichnete Zusammenarbeit auszubauen und
den Sanitatsdienst kiinftig seitens der ESG aus einer
Hand zu betreuen, um unter anderem auch bereits
identifizierte Synergien und interessante Fahigkeits-
Potenziale zusammenzufthren.

Referenzen:

Dafur steht die ESG als Partner des Sanitatsdienstes:

» Leistungserbringung & Gesamtverantwortung zur
Unterstltzung von sanitatsdienstlichen Aufgaben
inklusive der technisch-logistischen Betreuung von
logistischen Systemen und Medizinprodukten

» Anpassung kommerzieller Leistungen an die milita-
rischen beziehungsweise an die sanitatsdienstlichen
Bedarfe

» Einbindung & Integration weiterer starker, verldss-
licher und hochspezialisierter Technologie- und
Produktpartner sowie Leistungen bis hin zu einer
einsatzbereiten Gesamtlosung

» Umfassendes Know-how im Bereich Sanitatsdienst,
Logistik, Engineering und IT, inklusive eigener For-
schung und Entwicklung von malRgeschneiderten
Losungen

» Logistischer Innovator & Integrator im Rahmen vom
Material & Product Lifecycle Management

» Technologie- und Innovationspartner fir Industrie
und offentliche Auftraggeber, wie beispielsweise das
Bundesamt fur Ausristung, Informationstechnik und
Nutzung der Bundeswehr, den Sanitatsdienst oder
das Planungsamt

HPE-Star Studie Biomonitoring fir Smarte Bekleidung

Simulationsbasierte Analyse der Rettungskette

Machbarkeitsstudie geschiitzte hochmobile Role 2B

Logistische Stammdatenbearbeitung SASPF fir Sanitatsmaterial
Technisch Logistische Betreuung Modulare Sanitatseinrichtung
Entwicklung Ristsatz MedEvac

Im Mittelpunkt unseres Engagements steht die Unter-
stitzung des Sanitatsdienstes fiir den Schutz, Erhalt oder
die Wiederherstellung der Gesundheit der Soldatinnen
und Soldaten. Mit mal3geschneiderten Losungen und
Services tragt die ESG DEFENCE + PUBLIC SECURITY somit
zum Erhalt und zur Steigerung der Einsatzbereitschaft
des Sanitatsdienstes fur deren vielfaltige Herausforde-
rungenvom Sanitdtsmaterial iber Wehrpharmazie bis

hin zu Rustungsvorhaben bei. Es steht ein starkes Team
aus erfahrenen Projektmitarbeitern mit medizinischer
und logistischer Ausbildung/Studium, Bundeswehr- und
Einsatzerfahrungen sowie langjahrige Projekterfahrung
in Sanitats- und Logistikprojekten zur Verfigung.
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SIMULATION ALS HEILMITTEL

Der neue Ansatz fur
effiziente Rettungsketten

Weg vom Bauchgefiihl, hin zu datenbasierter Entschei-
dungsunterstiitzung und Ressourcenplanung: Logisti-
sche Simulation im Sanitatsdienst der Bundeswehr

Spektrum 1/2020

Gemeinsam mit der Universitat der Bundeswehr Min-
chen hat die ESG Elektroniksystem- und Logistik-GmbH
im Rahmen der von der Bundeswehr vergebenen Studie
+Simulationsbasierte Analyse der Rettungskette” einen
Ansatz entwickelt, um die Prozesse in einem vorgegebe-
nen Szenario auf Robustheit und Durchhaltefahigkeit zu
Uberprifen. Ziel der Studie ist es, Losungsmoglichkeiten
flr eine Ausplanung sanitatsdienstlicher Fahigkeiten
und Verfahren als alleiniger Fahigkeitsgarant bzw.

im Zusammenwirken mit verbindeten Nationen auf
Grundlage der nationalen sanitatsdienstlichen Fahig-
keitselemente zu finden.

Komplexe Sachverhalte in der Simulation dargestellt, um
zuverldssig analysiert, variiert und ausgewertet zu werden.

Grundlage fir die Modellierung stellt das Vorgehens-
modell des ,Leitfadens Simulationsgestiitzte Analysen”
dar. Nach diesem Modell werden in iterativen Prozessen
diverse Phasen inkl. Verifikation & Validierung (Plausi-
bilitatsprifung) durchlaufen, um mittels Experimenten
Erkenntnisse abzuleiten. Es
erfolgt eine simulations-
basierte Betrachtung der
Wirkung sanitatsdienstlicher
Elemente und Verfahrenin
der Rettungskette.

Die Leitfrage hierbei ist, wann die Rettungskette in Hin-
blick auf die potenziell entstehenden Anforderungen
(Anfall Verwundete/Erkrankte in einem operationellen
Umfeld) ihre leistbare Kapazitatsgrenze erreicht. Not-
wendige statische Parameter werden in Abhdngigkeit
mit den Faktoren Zeit, Szenario/Intensitat und Prozess
(dynamische Parameter) betrachtet. Parameterin
der Simulation sind u.a. Anzahl der Soldaten auf dem
Gefechtsfeld, Verwundungs-/Krankheitsmuster, Be-
handlungs-/0P-Ze der einzelnen Verwundungs-/

€ alzeiten oder Trans-
d Kranke.
1ten
)ZW. an-

]

"

ZAHLEN UND DATEN
statt Bauchgefihl

Auf diese Weise konnen komplexe Sachverhalte und
Abhdngigkeiten als Best-/Worst-Cases schnell, zuver-
lassig und ,tailored to misson”, ohne hohen Steuerungs-
aufwand dargestellt, variiert und ausgewertet werden.
Somit wird nicht nur die Entscheidung durch Zahlen

und Daten unterstiitzt (,weg
vom Bauchgeflihl"), sondern
auch die Prognosefahigkeit
erhoht. Gerade angesichts
maglicher Anderungen der
Rahmenbedingungen (z. B.
Anderungen der Strukturen,
Prozesse, Einsatzreqularien) sowie begrenzter perso-
neller Ressourcen kann die logistische Simulation ein
wertvolles Management-Tool fur die Streitkrafte sein.

Weitere Informationen tber logistische Simulation
und das Logistik-Portfolio der ESG finden Sie unter

logistik.esg.de oder Sie wenden sich per E-Mail an
sanitaet@esg.de



INTEGRATION VON SECURITY
IM EMBEDDED-UMFELD

Typische Irrtumer, Heraus-
forderungen, Fehler und
Probleme

In der Luftfahrt wird seit jeher auf eine strenge Einhal-
tung der funktionalen Sicherheit (Safety) gebaut. Im
Zuge der zunehmenden Konnektivitat spielt aber auch
die Datensicherheit (Security) eine immer wichtigere
Rolle. Insbesondere dadurch, dass Security-Probleme
im Zuge der Digitalisierung und Vernetzung der Syste-
me sehr schnell zu einem Safety-Problem werden.

Die Hartung von Embedded Devices gegen Cyber-An-
griffe erfordert eine konsequente Umsetzung von
Anforderungen in der Software und in den Entwick-
lungsprozessen. Nicht selten werden bereits bekannte
Fehler mehrfach und von unterschiedlichen Menschen
gemacht und infolgedessen die Security des Produktes
geschwacht. Diese Produkte sind dann mit einigen
Schwachstellen im Umlauf und kdnnen rickwirkend
nur selten behoben werden.

Wir stellen zwei Stolpersteine naher vor: Ein Stolperstein

wird durch eine typische PANSY:{o[=Ne I8 E GUEW bzw.
Entwickler dargestellt, welche es zu (iR ER] gilt!

Safety und Security werden strikt getrennt, um Konflikte
zu vermeiden. ,Die Update-Zyklen von Security sind sehr
hoch und die Freigabetests flr Safety dauern sehr lange.
Trennen wir beides, umgehen wir das Problem." Trennt
man die Entwicklung der Safety- und der Security-Kom-
ponenten und entwickelt die Safety-Komponenten nur
nach diesen Kriterien, werden sie zur Schwachstelle

des ganzen Systems. Die funktionale Sicherheit (Safety)
schiitzt den Menschen vor dem System, die Security
schiitzt das System vor dem Menschen. Entsprechend

+Wir haben die Entwicklung fur Safety und Security strikt getrennt!”
Und wie erfolgt die Hartung der Safety-relevanten Funktionen?

gegensatzlich sind auch die Anforderungen, welche aus
der Safety und der Security resultieren.

Wir empfehlen: Die Stakeholder fir Safety und Security
sollten sich von Entwicklungsbeginn an konstruktiv aus-
tauschen und den Dialog suchen. Nur so kdnnen geeignete
Anforderungen definiert und umgesetzt werden. Weder
Safety hat Prioritat vor Security noch umgekehrt. Nur der
Dialog der Stakeholder aus beiden Domanen kann diesen
Konflikt aus den gegensatzlichen Zielsetzungen auflosen.

+Wir setzen auf State-of-the-Art-Krypto-Algorithmen!"

Werden diese auch korrekt implementiert?

Generell sollten keine proprietaren Krypto-Algorithmen
entwickelt und integriert werden. Meist fehlt es an der
fachlichen Expertise diese sicher zu gestalten, so dass
der Einsatz Offentlich anerkannter Algorithmen die
bessere Wahl ist. Solch eine Krypto-Bibliothek ist bereits
geschutzt vor bekannten Angriffen und neu gefundene
Schwachstellen werden vom Hersteller einer Kryp-
to-Bibliothek zeitnah geschlossen. Allerdings mussen
Krypto-Algorithmen und deren Implementierungen
auch korrekt angewendet werden. Allein der Einsatz
bestimmter Verfahren zur Sicherung der Authentizitat
von Daten oder Verschlisselung der Kommunikation
lasst noch keine Aussage dariber zu, dass ein Produkt
nach Fertigstellung auch sicherist. In vielen Fallen hat
die Umsetzung Mangel oder wurde konzeptionell nicht
zu Ende gedacht. So ist beispielsweise die Verschlisse-
lung von Daten zur Sicherstellung eines Schreibschutzes

im persistenten Speicher (z.B. Flash) kein geeignetes
Mittel, um einen Schreibschutz von Daten zu realisieren.
Oder der Einsatz von Krypto-Algorithmen in Software
ohne Integration eines Hardware-Security-Moduls - fur
den Angreifer eine leicht zu nehmende Hirde. In den
meisten Fallen lassen sich relevante Schlissel durch
Reverse-Engineering aus der Software extrahieren oder
durch Manipulation der Firmware Vertrauensanker
austauschen und Vertrauensketten kompromittieren.
Obfuskieren des Codes, um Schlissel zu verstecken ist
ebenfalls kein Allheilmittel.

Empfehlung: Nur durch tragfdhige Konzepte kann eine
moglichst gehdrtete Implementierung und damit eine
wirkungsvolle Krypto-Funktionalitat erreicht werden.
Dazu qilt die konsequente Verfolgung des Ansatzes
Security-by-Design.

Wie bereits anhand dieser zwei Stolpersteine zu erken-
nen ist, kann nur die Kombination von umfassenden
Security-MalRnahmen entlang des kompletten V-Mo-
dells das notwendige und geforderte Mal3 an Sicher-
heit ermoglichen. Welche Stolpersteine es noch gibt
und wie mit diesem Wissen erreicht werden kann, dass

fliegende Waffensysteme, Transportflugzeuge und
auch Lieferdrohnen wirklich sicher sein konnen, erfah-
ren Sie im personlichen Gesprach mit unseren Experten
fr Cyber Security und IT-Sicherheit.

Weitere Informationen: www.cyoss.de
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INVESTITION IN MENSCHEN
UND TECHNOLOGIEN FUR
DIE ZUKUNFT

Erwelterungsbau der
Firmenzentrale wachst
weltgehend planmaliig

38 Spektrum1/2020

Vor knapp einem Jahr haben die Bauarbeiten zur Er-
weiterung der ESG-Firmenzentrale in Firstenfeldbruck
begonnen. Aus den vormals finf mehrstockigen Ge-
baude-Riegeln mit etwa 800 Arbeitsplatzen, Laboren,
Konferenz- und Besprechungsraumen werden sechs.

Zudem wird ein bestehender Gebdude-Riegel aufge-
stockt und die Tiefgarage erweitert. Bis zum Jahresende
entsteht so Raum flr rund 220 zusatzliche Hochtechno-
logie-Arbeitsplatze, Kommunikations- und Konferenz-
Bereiche, Laborflachen und ein Technologiezentrum far
Live Virtual & Constructive Training & Simulation sowie
Demonstratoren und Experimentaltrager.

Nicht zuletzt dank der hervorragenden Planung sowie
der exzellenten, vertrauensvollen und verlasslichen

- vonderidee auf die Zielgerade zur Realisierung - der
Erweiterungsbau schreitet weitgehend planmadRig voran.

Zusammenarbeit aller Projekt-Beteiligten konnten
trotz der enormen unvorhersehbaren Herausforde-
rungen aufgrund der coronapandemie-bedingten
Einschrankungen bisher alle Bauabschnitte weitest-
gehend zeitgerecht realisiert werden. Dies stimmt das
gesamte Team zuversichtlich, dass die Fertigstellung
dieses anspruchsvollen Projekts zum Jahresende mog-
lichiistund auch dort bald vielfaltige Innovationen
ihren Ursprung finden.

Die Erweiterung der Firmenzentrale unterstreicht die
konsequent auf nachhaltig profitables Wachstum auf
Basis gezielter Investitionen in die Innovationskraft der
hochqualifizierten und engagierten Mitarbeiterinnen
und Mitarbeiter ausgerichtete Unternehmensstrategie
der ESG.
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